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暑假期间
不少在校学生会通过打暑假工
来锻炼自己的社会实践能力
但由于涉世未深
一不小心就可能成为犯罪分子的帮凶
⚠️⚠️⚠️
.......................................................................................

陷阱1搭建虚拟拨号设备泉州4名花季少女成帮凶

 ................................................................................
暑假，某地放假在家的女生小陈和另外3名同学想找兼职，赚点零花钱。小陈在QQ群中看到“电话客服，时薪200元”的兼职广告，便联系对方。对方让小陈准备两部手机，一部手机要安装指定APP用于接收任务，另外一部手机用于拨打对方提供的电话号码。电话拨通后，小陈只要将两部手机放在一起，无需其他操作就能每小时获得200元报酬。

就这样，小陈开始了“电话客服”的兼职工作。在短短的2天多的时间里，小陈就赚了1500元。随后，小陈拉上同学一起做，4个花季少女就这样成了电信网络诈骗的帮凶。
民警提醒，诈骗分子大多藏身境外，他们会以“高薪招聘”为诱饵，诱使求职者在国内租房搭建虚拟拨号设备实现远程操控手机卡，给国内受害人拨打诈骗电话、群发诈骗短信来实施诈骗。通过这些虚拟拨号设备将境外电话转化为境内本地电话，增大了迷惑性，导致受害人更容易被骗。

陷阱2
帮助诈骗分子取现
涉嫌帮信罪

高中毕业生小黄在网上看到一则兼职广告，“日薪千元”几个大字让他立即在线咨询。得知只要帮忙取钱、转账就可以拿提成，他便将自己的银行卡及密码给了这家“公司”。
当小黄还沉浸在发财梦中时，民警找上门告知，其因为将银行卡提供给他人用于“跑分”，并在过程中提供刷脸、取现等帮助，已涉嫌帮信罪。
“帮信罪”全称帮助信息网络犯罪活动罪，是刑法修正案（九）新增设的罪名。简单来说，就是明知他人利用信息网络实施犯罪，还为其犯罪提供互联网接入、服务器托管、网络存储、通信传输等技术支持，或者提供广告推广、支付结算等帮助的犯罪行为。 
民警提醒，诈骗分子骗来的赃款，需要通过渠道“洗白”才能真正到手使用，俗称“洗钱”。涉及“洗钱”的兼职有多种，比如提供银行卡帮助转账；到银行取现、上门到他人手中拿钱，再转给上家；按照上家的安排，去实体店购买黄金、手机、烟酒等实物，再寄到指定地点。这些兼职有时候会伪装成招募商场代购等形式，隐蔽性较强，不少大学生上当。凡是需要使用自己个人银行卡给他人转账的兼职，很可能是帮诈骗分子“洗钱”。


陷阱3买卖电话卡、银行卡一学生获刑1年

高中毕业生小张看到网上有人以每张500元的价格收购银行卡，这对于处在求学阶段又缺少收入来源的他来说，无疑是笔可观的收入。于是小张拿着身份证去银行办了4张银行卡。转手交易后，他获得了对方支付的2000元。
一年后，民警找上门将其刑事拘留，原来是犯罪分子将他的银行卡用于电信诈骗。法院依法判处小张帮助信息网络犯罪活动罪，获刑1年。
民警提醒，出租、出借、出售自己的电话卡和银行账户，或是充当线下“卡头”“卡贩”，为了一时的利益变成了诈骗分子的帮凶，殊不知，就是因为这些被卖出的大量“实名不实人”的电话卡和银行账户，被诈骗分子用于实施电信网络诈骗。


陷阱4“线上推广”实则冒充客服电话引流

缺零用钱的大学生小陈，想利用暑假在网上找兼职，被一份标注着“线上推广经理”的工作吸引。“线上客服顾问”定期向小陈提供一批电话号码及微信群二维码，按所谓的“客户名单”逐个拨打电话。告知“客户”添加指定微信、QQ等网络通信方式便可获得提成。直到民警找到小陈时，小陈才意识到自己早已沦为诈骗分子“引流”的帮凶。

民警提醒，有诈骗团伙会招募“话务员”，要求入职者按照设定好的话术，按照非法获取的公民信息名单拨打电话或发送短信，自称是各类平台的“客服”，引导受害人添加上游诈骗分子的联系方式。这种工作就是诈骗引流行为。
...............................................................................
陷阱5线下推广引流
 ...........................................................................
线下推广引流多以赠送小礼品为诱饵，要求事主扫描二维码或是用拉人建群、发送虚假广告来免费领取小礼品。.
...............................................................................
民警提醒，这些所谓的兼职工作其实是帮诈骗分子进行引流，为诈骗分子下一步实施诈骗做准备。
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