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课程标准是根据高等职业教育课程目标，以学生职业能力培养为重点，对课程性质、课程任务、课程目标、课程内容、实施建议等所做的具体描述。它是课程组织与实施的纲领性文件，是执行专业人才培养方案、实现培养目标要求的教学指导文件，也是编写教材、组织教学、评价课程教学质量和进行教学管理的主要依据。
为全面适应高职教育改革与发展，深入贯彻落实教育部《关于全面提高高等职业教育教学质量的若干意见》、教育部《高等学校课程思政建设指导纲要》等文件精神，突出职业能力培养，发挥课程育德育人功能，规范课程标准的制订和管理工作，切实提高人才培养质量，特提出本指导性意见。
一、课程标准制订原则
1.先进性原则
课程标准依据专业教学标准、人才培养方案、职业资格标准、行业企业标准等制定，应明确本门课程在专业人才培养中的地位、作用和任务。强调改革创新精神，体现高职先进教育教学理念，探索以教为主向以学为主转移、终结性评价向过程性评价转移、关心学习结果向关心学习过程转移，建立适合现代职教理念的新课程标准。注重培养学生综合素养，满足学生就业、职业发展和个体职业生涯的需求。
2.职业性原则
从职业需要出发，规范课程的基本要求，选择课程内容，安排教学程序，培养学生的职业能力。课程标准要适应区域经济社会发展需要、产业结构调整以及行业企业人才需求，面向未来综合考虑学生掌握知识的深度与广度及其技术技能结构，不断调整和深化，将学生的发展潜能与获得技能相结合，体现行业主流技术、核心技术、未来技术。
3.实践性原则
重视实践性教学，加大实践教学比例；积极与行业企业（园区）合作开发工学结合课程，根据技术领域和职业岗位（群）的任职要求，参照相关的职业资格标准，改革课程教学内容。部分专业课程应建设成基于工作过程系统化的课程或项目化课程，融“教、学、做”为一体，突出教学过程的实践性、开放性和职业性。
	  4.多样性原则
坚持以学生为本，体现统一要求和个性发展相结合的原则，突出学生的主体作用。同一门课程可根据不同专业人才培养方案确定的各自培养目标和质量要求，制定不同的课程标准；或根据教学实际需求，灵活调整课程实施方式，满足不同学生的学习需求。
二、课程标准核心内容框架
计算机网络技术
课程标准

				


1.课程基本信息
2.课程定位
3.课程设计思路
4.课程目标
5.课程内容与要求
6.课程评价与考核
7.教学实施与保障
三、课程标准制订与管理流程
1.制订流程
组建团队：由专业负责人、“双师型”教师、企业技术骨干组成课程标准制订小组，明确分工（如调研、内容编写、审核）。
需求调研：通过企业走访、毕业生跟踪调查、行业协会咨询等方式，分析岗位需求、技能要求与素养要求，形成调研报告。
初稿编写：依据调研结果与本指导性意见，编写课程标准初稿，明确课程目标、内容、实施与评价方案。
论证审核：组织校内专家（如教务部门、其他专业教师）、企业专家对初稿进行论证，提出修改意见；根据意见修改完善，形成征求意见稿。
公示与定稿：将征求意见稿在学校官网或专业群内公示，收集师生、企业反馈；最终修订后定稿，报学校教务部门备案。
2.管理与修订
备案管理：课程标准定稿后，由专业教研室提交教务部门审核备案，纳入学校课程标准库统一管理，供教学实施与质量检查使用。
动态修订：当行业技术标准更新、职业资格认证调整、人才培养方案修订时，需及时启动课程标准修订流程，确保课程标准与实际需求同步。
质量监控：教务部门定期对课程标准的执行情况进行检查（如查看教学日志、学生成绩、实训报告），结合教学评价反馈，督促课程标准有效落地。
四、附则
本指导性意见适用于辽宁石化职业技术学院所有专业的课程标准制订与修订工作。
各专业可根据本专业特色与课程类型（如实训课、理论课），在本意见框架下细化具体要求。
本指导性意见由学校教务处负责解释，自发布之日起施行。
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一、课程基本信息
	课程名称
	计算机网络基础
	课程编码
	xxw123026

	建议学时
	48学时
	其中实践学时
	8学时
	学分
	4学分

	适用专业
	计算机网络技术专业

	课程类型
	R专业基础课□专业核心课
□专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	

	后续课程
	网络组建管理与维护、Linux操作系统管理、路由交换技术与应用、网络安全技术基础

	选用教材
	《计算机网络基础项目化教程》（谢昌荣，清华大学出版社，2024 年，ISBN： 9787302632154）

	制定人
	唐桦
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机技术相关专业群必修的一门专业基础课。课程对接初级网络工程师、网络运维技术员、网络与信息安全管理员等职业岗位，聚焦 “组网、用网、护网” 核心能力，培养学生具备网络设备操作、基础网络搭建、简单故障排查的职业素质，掌握计算机网络基础知识与实践技能，为后续《路由交换技术与应用》《网络组建管理与维护》等课程学习奠定基础。同时，将 “网络强国”“科技报国” 等课程思政内容融入教学全过程，帮助学生树立正确的技术伦理观与家国情怀。
三、课程设计思路
基于 OBE（成果导向教育）教学理念，以 “岗位需求→能力目标→教学内容→评价反馈” 为逻辑主线，构建 “技术 + 思政” 双价值链：
1.	内容构建：结合 “1+X 网络系统建设与运维” 证书标准、职业技能大赛（如全国职业院校技能大赛 “网络系统管理” 赛项）要求，将教学内容拆解为 7 个模块化学习情境，从 “认识网络→组建网络→运维网络” 逐步递进，融入 IPv6、无线网络等新技术；
2.	教学形式：理论教学采用 “多媒体 + 仿真软件（Cisco Packet TracerP）”，实践教学依托校内锐捷网络实训室、华为 “1+X” 考培中心及校外企业场地，开展 “项目导向、学做合一” 教学；采用校企团队授课模式，校内教师负责理论讲解，企业工程师指导实操；
3.	评价闭环：通过过程性评价（项目实操、单元测试）与终结性评价（期末考核）结合，衡量学生知识掌握与技能达成度，根据评价结果动态调整教学内容与方法；
4.	思政融入：以 “中国网络技术发展历程”“国产网络设备自主创新案例（如华为、锐捷）” 为切入点，传递工匠精神与科技自信，实现专业知识与思政教育的深度融合，初步达成 “岗课赛证” 融通目标。
四、课程目标
（一）知识目标
A1. 能说出计算机网络的定义、分类及拓扑结构，了解网络技术发展趋势；
A2. 能再现 OSI 参考模型与 TCP/IP 协议体系的分层结构，熟悉各层核心协议（如 IP、TCP、HTTP）的功能；
A3. 能描述 IPv4 地址的分类、子网掩码的作用，会计算子网划分，了解 IPv6 地址结构；
A4. 能识别常用网络设备（交换机、路由器、无线 AP）的功能，熟悉以太网（802.3）、无线网络（802.11）标准；
A5. 能说出交换机、路由器的工作原理，熟悉各种路由协议的功能与配置方法；
A6. 能说出 DNS、DHCP、WEB 等服务器的工作原理，了解网络安全的基本威胁与防护措施。
（二）能力目标
B1. 能使用双绞线、水晶头制作网络跳线，能按照网络拓扑结构图完成小型有线局域网（20 台以内）的物理搭建；
B2. 能在虚拟机仿真软件或真实设备上配置 IP 地址、子网掩码，实现局域网内主机互联互通；
B3. 能在虚拟机仿真软件上搭建小型企业网络，并配置各种路由协议接入 Internet；
B4. 能使用 ping、tracert 等工具诊断基础网络故障（如不通、丢包），并提出解决方案；
B5. 能在 Windows Server 系统中完成 DHCP、DNS、WWW 服务器的基本配置与测试。
（三）素质目标
C1. 培养严谨细致的操作习惯，在设备配置与网络测试中杜绝敷衍失误；
C2. 培养团队协作能力，能在 3-4 人小组中分工完成复杂组网任务（如中型网络搭建）；
C3. 培养自主学习能力，能通过在线资源（如慕课）解决实操中遇到的技术难题；
C4. 培养应急处理能力，面对网络故障时能冷静分析、逐步排查；
C5. 培养职业规范意识，遵守网络设备操作流程与实训室安全管理制度（如防静电、断电操作）。
（四）思政目标
D1. 职业道德：树立 “网络运维需诚信负责” 的职业理念，不泄露网络配置信息，遵守行业数据安全规范；
D2. 工匠精神：以华为 “攻克 5G 网络技术”、锐捷 “自主研发核心芯片” 案例为载体，培育精益求精的技术追求；
D3. 法治意识：学习《网络安全法》《数据安全法》，理解 “依法用网、合规操作” 的重要性，杜绝非法入侵、数据篡改行为；
D4. 社会责任：结合 “东数西算”“乡村振兴网络覆盖” 等国家工程，理解网络技术在社会发展中的作用，树立服务社会的意识；
D5. 家国情怀：通过对比中外网络技术发展（如从 “跟跑” 到 “并跑” 的历程），激发民族自豪感，培养 “科技强国” 的使命担当；
D6. 创新意识：鼓励尝试 “无线网络优化”“低成本组网方案” 等小创新，突破 “照搬教程” 的思维定势。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	项目一 认识计算机网络
	任务1-1 计算机网络概述
任务1-2 计算机网络的组成
任务1-3 计算机网络拓扑结构
	A1、A4
	B1
	C1、C5
	D5
	素质目标3
知识目标3
知识目标4
能力目标5
能力目标7
	6
	

	项目二 组建小型局域网
	任务2-1 通信原理
任务2-2 OSI参考模型
任务2-3 TCP/IP体系结构
任务2-4 IP地址基础知识
任务2-5 网络中的传输介质
任务2-6 以太网的组网技术
任务2-7 组建小型局域网
	A2、A3、A4
	B1、B2、B4
	C2、C4
	D2
	素质目标3
知识目标3
知识目标4
能力目标5
能力目标7
	14
	

	项目三 组建中型局域网
	任务3-1 高速以太网
任务3-2 局域网的拓扑设计
任务3-3 虚拟局域网技术
任务3-4 IP子网规划
任务3-5 无线局域网
	A4、A5
	B2、B3、B4
	C3、C5
	D6
	素质目标3
知识目标3
知识目标4
能力目标5
能力目标7
	10
	

	项目四 组建大型局域网
	任务4-1 路由器
任务4-2 路由协议
任务4-3 网络层提供的服务
任务4-4 IP数据报的传输
任务4-5 NAT接入Internet
任务4-6 防火墙技术
	A2、A5
	B3、B4
	C4、C5
	D4
	素质目标3
知识目标3
知识目标4
能力目标5
能力目标7
	12
	

	项目五 搭建中小型企业数据中心服务器
	任务5-1 网络服务模型
任务5-2 应用层网络服务
任务5-3 搭建网络服务器
	A5、A2
	B5、B4
	C1、C3
	D1
	素质目标3
知识目标3
知识目标4
能力目标5
能力目标7
	6
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	以出勤、作出勤（5%）、作业（5%）、课堂提问（5%）
	10%
	制定出勤制度和作业占比，及课堂提问占比进行过程评价

	
	单元评价
	每学习情境结束后，以课堂提问或随堂测验的形式进行
	10%
	以试卷或提问考核的方式对单元的基本知识和重点内容进行考核

	
	期中评价
	阶段性考核（理论笔试 ）
	10%
	以大型单元为节点进行阶段性考核评价

	
	实践评价
	综合实操
	10%
	完成 “组网 + 服务器配置 + 故障排查” 任务

	终结性评价（期末）
	闭卷期末考试
	50%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
本课程建议采用探究式以及项目教学方法，选用线上线下混合式教学组织形式，建议采用信息化教学法、小组协作等教学方法，选用小组合作等学习方法,依托智慧职教平台等课程资源实施教学。
（二）课程思政融入
构建以 “网络强国” 为核心的课程思政价值链，串联 “技术认知→能力培养→价值塑造”，结合中国科学家以及行业工程师的经历，将科技创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。融入产业行业发展形势政策，增强学生的学习动力；融入行业知名工匠事迹，培养学生工匠精神：融合专业创造发明故事，培养学生“创新创业"意识;融入安全教育，提高学生安全意识和防御安全能力，融入国防教学，树立学生科技报国的志向。

（三）教学基本条件
1.教学团队基本要求
专职教师 5 人（校内）+ 兼职教师 4 人（企业，如锐捷、华为工程师）；专职教师需为双师素质，80% 具备中级以上职称，50% 有 5 年以上网络行业实践经历；兼职教师需具备 5 年以上网络运维 / 工程经验，持有高级网络认证（如 HCIP/CCNP）；能开展课程思政设计，熟练使用仿真软件与信息化教学工具。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器。
	名称
	基本配置要求
	功能说明

	理实一体化实训室
	120㎡以上，设 8个工位（6-7 人 / 工位），配备防静电地板、通风系统
	开展网络搭建、设备配置等实操教学

	计算机
	学生机 50 台：CPU I5 双核以上，内存 8G，硬盘 512G SSD，操作系统 Windows 10；教师机 1 台：配置多媒体教学系统（广播、投屏）
	运行仿真软件、查阅资料、师生交互

	网络设备
	路由器： 24 台（含 V.35 线缆）；三层交换机：16台；二层交换机：16 台；无线 AP：8 台；无线AC：8 台；防火墙8 台；网络布线端接装置 8台；
	完成有线 / 无线网络搭建、路由配置等实操

	专项设备
	服务器1 台；网络跳线制作工具（压线钳、测线仪）50 套
	开展网络安全、服务器配置、跳线制作实训

	校企合作场地
	华为 “1+X 网络系统建设与运维” 考培中心、锐捷网络工程实训基地
	开展证书培训、企业级项目实训


3.教学资源基本要求
（1）基本教学资源：
教材选用国家级规划教材或校企共建教材（需经政治审查）；教辅材料包括教案、PPT（融入思政案例）、项目指导书（含操作步骤、安全规范）、试题库（覆盖知识点与技能点）、实训手册《计算机网络基础实操指导》（含设备清单、故障排查流程图）等。
（2）数字教学资源：
建设、配备与本专业有关的音视频素材、教学课件、数字化教学案例库、数字教材等专业教学资源库，种类丰富、形式多样、使用便捷、动态更新、满足教学。
线上导学平台：学生通过提供基于教材本身又有扩展的视频、课件等学习资源，课前预习、测评，课后复习、考试、在线交流使用，实现“任何时间、任何地点、任何终端”的高效碎片化学习；可以方便快捷准确的统计分析学生所有学习行为数据，极大的提升教学管理效率和效果。

[bookmark: _Toc17234]



















[bookmark: _Toc18563]

《网络综合布线》课程标准
一、课程基本信息
	课程名称
	网络综合布线
	课程编码
	xxwl20316

	建议学时
	28学时
	其中实践学时
	20学时
	学分
	2学分

	适用专业
	计算机网络技术专业

	课程类型
	R专业基础课□专业核心课
□专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	计算机网络基础

	后续课程
	网络系统集成

	选用教材
	《网络综合布线实用技术（微课版）》（谭劲松、苏俊、李杰，哈尔滨工业大学出版社，2023年，ISBN：9787576707878）

	制定人
	陈彪
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
（一）课程在本专业的定位 
本课程属于技术型课程，理实一体化课程，是一门实践性很强的课程。在本专业的学习和职业能力培养中起着承前启后的作用，它既是前期理论课的延续，又是学习其它专业课的基础。本课程主要培养学生网络布线的设计制作管理维护能力，这些能力是构成本专业职业岗位技能的重要部分。 
（二）课程性质 
本课程是一门技术性、实践性很强的专业基础课程。 
（三）课程任务 
《综合布线实用技术》是计算机网络技术专业的一门重要的专业课程，也是一门实践性非常强的课程，学生通过本课程的学习可以掌握网络组建的基本方法和结构、能够运用所学知识解决网络故障的常见问题。本期内使大部分学生能够熟练掌握网络工程的招标、设计、施工、监理、检测、管理和维护工作。
三、课程设计思路
综合布线应用于智能建筑和网络信息化建设领域，是计算 机网络技术专业学生毕业后的主要就业方向，网络系统集成、网络运维管理等其它就业岗位也需要综合布线知识和技能，因此综合布线实施与管理课程在计算机网络技术专业课程体系 中具有重要的地位，应作为专业核心课程和必修课程。本课程的主要任务是培养学生综合布线系统需求分析能力、综合布线系统方案设计能力、综合布线系统安装施工能力、综合布线工程项目管理能力和综合布线系统测试验收能力。 
综合布线实施与管理课程立足于职业能力培养，采用项 目为逻辑主线组织教学内容和实施课程教学，打破以知识传授为主要特征的传统学科课程模式，将完成工作任务必需的 相关理论知识构建于项目之中，学生在完成具体项目的过程中学会完成相应工作任务，掌握必备的理论知识，训练职业能力。 本课程以项目为载体选取教学内容和组织教学，这与学科课程只注重知识体系的完整性和实训课程只注重实践性不同，项目课程旨在用工作任务设计出学习项目，为学生创造一个职业化的学习情境，使学生在实际情境中获得真正的职业能力。在项目课程设计中，项目载体设计是一个关键环节。
四、课程目标
（一）知识目标
A1.熟悉综合布线与智能建筑的关系 
A2.熟悉网络结构与综合布线系统关系 
A3.了解综合布线相关标准 
A4.熟悉综合布线系统设计、验收国家标准 
A5.理解综合布线系统结构与组成
（二）能力目标
B1.精通新知识新技能
B2.善用新知识新技能
（三）素质目标
C1培养学生具有较强的新知识和新技能的应用能力
C2.培养学生具有把理论知识与实际应
C3.培养学生具有较强的分析问题和解决问题的能力
C4.培养学生具有自主学习能力和团结协作精神:
（四）思政目标
D1.职业道德：树立“爱岗敬业、诚实守信、精益求精”的职业理念，遵守行业职业道德规范和岗位行为准则；​
D2.工匠精神：培育“严谨细致、追求卓越、持之以恒”的工匠精神，杜绝敷衍了事、投机取巧的工作态度；​
D3.法治意识：增强法治观念，自觉遵守行业相关法律法规和规章制度，做到依法从业、合规操作；​
D4.社会责任：强化“科技报国、服务社会”的责任担当，理解所学专业在国家发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念；​
D5.家国情怀：结合行业发展历程和国家重大工程案例，激发民族自豪感和爱国热情，培养“强国有我”的使命意识；​
D6.创新意识：鼓励突破思维定势，勇于探索新技术、新方法，培养敢为人先、勇于担当的创新精神；​
D7.生态文明：树立绿色发展理念，在实践操作中注重节能减排、环境保护，践行生态责任。
5、 课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	第一章综合布线系统概述
	1.1综合布线系统概述
1.2 初识综合布线系统
	A1
	B1
	C1
	D5
	素质目标3、4
知识目标3
能力目标4
	2
	

	第二章综合布线工程名词术语、符号及相关标准
	2.1  综合布线工程常用的名称术语
2.2  综合布线工程常用符号和缩略词
	A2
	B1
	C1
	D5
	素质目标3、4
知识目标3
能力目标4
	2
	

	第三章综合布线常用器材和工具
	3.1双绞线电缆
3.2 同轴电缆
3.3 光纤传输介质
3.4 无线传输介质
	A3
	B1
	C1
	D5
	素质目标3、4
知识目标3
能力目标4
	4
	

	第四章综合布线系统工程设计
	4.1 综合布线系统网络拓扑结构
4.2 综合布线系统实际工程结构
4.3 综合布线系统的链路和信道
	A4
	B1
	C2、C3
	D5
	素质目标3、4
知识目标3
能力目标4
	4
	

	第五章综合布线工程设计与施工组织管理
	5.1 综合布线工程设计概述5.2 综合布线工程基本设计项目
	A5
	B1
	C2
	D5
	素质目标3、4
知识目标3
能力目标4
	2
	

	第六章工作区子系统的设计和安装技术
	6.1 工作区的基本概念和工程应用
6.2 工作区子系统设计范围
	A4
	B1
	C2
	D5
	素质目标3、4
知识目标3
能力目标4
	2
	

	第七章水平子系统的设计和安装技术
	7.1水平子系统的基本概念和工程应用7.2水平子系统的设计原则
	A5
	B1
	C2
	D5
	素质目标3、4
知识目标3
能力目标4
	2
	

	第八章 管理间子系统的设计和安装技术
	8.1 管理间子系统基本概
念和工程应用8.2 管理间子系统的设计步骤和方法
	A4
	B2
	C2
	D5
	素质目标3、4
知识目标3
能力目标4
	2
	

	第九章垂直子系统的设计和安装技术
	9.1 垂直子系统的基本概念和工程应用
9.2 垂直子系统的设计步骤和方法
9.3 垂直子系统安装技术
	A1
	B1
	C2
	D5
	素质目标3、4
知识目标3
能力目标4
	2
	

	第十章 设备间子系统的设计和安装技术
	10.1 建筑物设备间子系统基本概念和工程应用
10.2 设备间子系统的设计步骤和方法
10.3 设备间子系统安装技术
	A1
	B1
	C2
	D5
	素质目标3、4
知识目标3
能力目标4
	2
	

	第十一章建筑群和进线间子系统
	11.1  建筑群子系统基本概念和工程应用11.2 进线间子系统基本概念和工程应用
	A1
	B1
	C2
	D5
	素质目标3、4
知识目标3
能力目标4
	2
	

	第十二章综合布线工程测试、验收与故障排除
	12.1  综合布线系统测试概述
12.2  双绞线链路测试
12.3  光纤链路测 试
	A4
	B2
	C2
	D5
	素质目标3、4
知识目标3
能力目标4
	2
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	以出勤、作业、课堂提问的形式进行
	10%
	制定出勤制度和作业占比，及课堂提问占比进行过程评价

	
	单元评价
	每教学单元的结课考核形式进行
	10%
	以试卷或提问考核的方式对单元的基本知识和重点内容进行考核

	
	实践评价
	以技能操作和零部件认知方式进行
	20%
	以学生动手能力和对主要机器零部件认识的能力进行考核

	终结性评价（期末）
	闭卷期末考试
	50%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
本课程建议采用探究式以及项目教学方法，选用线上线下混合式教学组织形式，建议采用信息化教学法、小组协作等教学方法，选用小组合作等学习方法,依托校内学习通等课程资源和教学平台实施教学。
（二）课程思政融入
构建了“中国智造”、“创新型国家”的课程思政价值链，结合中国科学家以及行业工程师的经历，将科技创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。融入产业行业发展形势政策，增强学生的学习动力；融入行业知名工匠事迹，培养学生工匠精神：融合专业创造发明故事，培养学生“创新创业"意识;融入安全教育，提高学生安全意识和防御安全能力，融入国防教学，树立学生科技报国的志向。
（三）教学基本条件
1.教学团队基本要求
专职教师3人左右，其中专职教师1人，来自企业的兼职教师1人。应具备双师素质资格，具有一定的实践经验，教学效果良好，职称和年龄结构合理。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器教学资源基本要求本项目课程适合于在实训室和现场开展以项目小组 （4-6 人）为单位的“理实”一体化教学，实训室应包括多媒体教学系统、综合布线系统结构模型、产品展示、基本技能训练台和模拟建筑物，能同时开展讲授、训练和项目教学。
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一、课程基本信息
	课程名称
	Python程序设计
	课程编码
	xxwl23012

	建议学时
	60学时
	其中实践学时
	12学时
	学分
	4学分

	适用专业
	计算机网络技术专业

	课程类型
	R专业基础课□专业核心课
□专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	Web前端设计

	后续课程
	Java程序设计、网络自动化运维

	选用教材
	《Python 3 基础教程》（刘凡馨，人民邮电出版社，2020年，ISBN：978-7-115-53129-2)

	制定人
	景泉
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业必修的一门专业基础课程，涵盖 Python 语言基础、基本语法、数据类型、程序控制结构、函数与模块、文件操作、标准库及第三方库应用等核心内容。课程紧密对接专业人才培养目标，面向网络设计、软件开发、程序开发及网站开发相关工作岗位，聚焦职业素质与专业能力双重培养，着力塑造学生一丝不苟、吃苦耐劳、扎实肯干的职业素养，以及勇于奉献、敢于担当的职业道德和遵守规程、注重安全的职业规范。通过理论教学与实践操作深度融合的教学模式，使学生系统掌握 Python 编程核心知识与技能，具备独立编程、问题分析与解决、软件设计开发的基本能力，以及将理论知识转化为实践应用的实操能力，为后续网站开发技术等课程的学习筑牢基础，助力学生职业发展与专业能力提升。
三、课程设计思路
根据人才培养方案、智能制造领域及相关教材确定教学内容,从技术和产品出发，了解智能制造领域核心赋能技术；然后，掌握未来该领域新服务、新模式、新业态，最后，对产品、制造系统进行智能集成。关于教学形式，理论部分主要通过多媒体、板书、教具等课堂授课，实践部分主要通过参观、见习等方式进行授课。另外，团队授课模式可发挥教师的特长，最大限度地拓宽学生知识面，推动导论类课程学科交叉能力的培养，提升使学生前沿技术获取能力。通过教学评价，衡量授课内容是否能够满足学生学习要求、教学形式是否可以获得良好的学习效果，并不断完善课程授课方案。
“基于OBE教学理念”，构建了“中国智造”、“创新型国家”的课程思政价值链，将中国原始创新故事引入课堂，融入党史教育：结合中国科学家以及行业工程师的经历，将创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。
重视传统课堂教学与现代教学手段的结合，构筑全方位多视角的教学模式。创新采用了“分层次、课内外相结合”的模块化教学模式，改革评价方式，强化过程考核，建立多维度考核评价体系。注重知识传授、素质培养与创新能力提升与一体。为适应新一轮科技革命和产业变革趋势，紧紧围绕国家“中国制造 2025”战略和区域发展需要，精准对接产业岗位新需求，融入智能制造新技术、1+X证书、职业技能大赛、学科竞赛以及创新创业大赛等重构教学内容，以培养具有多样化、创新型、具备竞争力的高素质复合型新工科高职技能人才为目标，创新“产学研创”模式。初步实现了“岗课赛证”融通。
四、课程目标
（一）知识目标
A1.了解Python语言基础，了解Python的发展，熟悉Python环境的安装和文件的创建。
A2.熟悉Python基础语法，包括基本数据类型、运算符和表达式、条件判断、循环,掌握Python中基本数据类型。
A3.掌握组合数据类型，集合、列表、元组、字典、迭代和列表解析。
A4.掌握程序控制结构，if分支结构、for循环、while循环、异常处理。
A5.掌握函数和模块、文件和数据组织及Python中的标准库和第三方库。
A6.理解Python中面向对象的基本概念，能够定义和实用类，熟悉队形中的属性和方法。
（二）能力目标
B1.精通解决问题和开发创新思维的能力
B2.能够独立进行Python编程的能力
B3.善于利用所学的知识解决实际问题的能力
B4.具有设计和开发计算机软件的基本能力
B5.对实际问题进行观察、比较、抽象和计算的能力
（三）素质目标
C1.勇于奉献、敢于担当的职业道德
C2.具备一丝不苟、吃苦耐劳的职业素质
C3.履行岗位职责、遵守操作规程、遵照安全规定的职业规范
C4.提升团队协作、沟通交流及书面表达能力，适应软件开发中的协作工作需求。
（四）思政目标
D1.职业道德：树立“爱岗敬业、诚实守信、精益求精”的职业理念，遵守行业职业道德规范和岗位行为准则； 
D2.工匠精神：培育“严谨细致、追求卓越、持之以恒”的工匠精神，杜绝敷衍了事、投机取巧的工作态度； 
D3.社会责任：强化“科技报国、服务社会”的责任担当，理解所学专业在国家发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念； 
D4.创新意识：鼓励突破思维定势，勇于探索新技术、新方法，培养敢为人先、勇于担当的创新精神；
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	第一章 Python 语言基础
	1.1Python概述
1.2运行Python程序
1.3Python开发环境
	A1
	B1
	C1
	D4
	素质目标4
素质目标4
知识目标7
能力目标7
	2
	

	第二章 Python 基本语法
	2.1基本语法元素
	A2
	B1
	C2
	D4
	素质目标4
素质目标4
知识目标7
能力目标7
	2
	

	
	2.2基本的输入输出
	A2
	B1
	C2
	D4
	素质目标4
素质目标4
知识目标7
能力目标7
	2
	

	
	2.3变量与对象
	A2
	B1
	C2
	D4
	素质目标4
素质目标4
知识目标7
能力目标7
	2
	

	第三章 基本数据类型
	3.1数字类型
	A2
	B1
	C2
	D4
	素质目标4
素质目标4
知识目标7
能力目标7
	2
	

	
	3.2数字运算
	A2
	B1
	C2
	D4
	素质目标4
素质目标4
知识目标7
能力目标7
	2
	

	
	3.3字符串类型
	A2
	B1
	C2
	D4
	素质目标4
素质目标4
知识目标7
能力目标7
	2
	

	
	3.4数据类型操作
	A2
	B1
	C2
	D4
	素质目标4
素质目标4
知识目标7
能力目标7
	2
	

	第四章 组合数据类型
	4.1集合
	A3
	B3
	C3
	D1
	素质目标4
素质目标4
知识目标7
能力目标7
	2
	

	
	4.2列表
	A3
	B3
	C3
	D1
	素质目标4
素质目标4
知识目标7
能力目标7
	2
	

	
	4.3元组
	A3
	B3
	C3
	D1
	素质目标4
素质目标4
知识目标7
能力目标7
	2
	

	
	4.4字典
	A3
	B3
	C3
	D1
	素质目标4
素质目标4
知识目标7
能力目标7
	2
	

	
	4.5迭代和列表解析
	A3
	B3
	C3
	D1
	素质目标4
素质目标4
知识目标7
能力目标7
	2
	

	第五章 程序控制结构
	5.1程序的基本结构 5.2分支结构
	A4
	B2
B4
	C4
	D2
D4
	素质目标4
素质目标4
知识目标7
能力目标7
	2
	

	
	5.3循环结构
	A4
	B2
B4
	C4
	D2
D4
	素质目标4
素质目标4
知识目标7
能力目标7
	2
	

	
	5.4异常处理
	A4
	B3
B4
	C4
	D3
	素质目标4
素质目标4
知识目标7
能力目标7
	2
	

	第六章 函数与模块
	6.1 函数
	A5
	B2
B5
	C3
C4
	D2
D4
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	
	6.2 变量的作用域
	A5
	B2
	C3
	D3
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	
	6.3 模块
	A5
	B4
B5
	C3
	D2
D4
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	
	6.4 模块包
	A5
	B4
B5
	C3
	D2
D4
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	第七章 文件和数据组织

	7.1 文件
	A5
	B3
	C3
	D3
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	
	7.2 读写CSV文件
	A5
	B3
	C3
	D3
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	
	7.3 数据组织的维度
	A5
	B3
	C2
	D3
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	第八章 Python标准库
	8.1 绘图工具：turtle库
	A5
	B2
	C3
	D1
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	
	8.2 随机数工具：random库
	A5
	B3
B5
	C3
	D1
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	
	8.3 时间处理工具：time库
	A5
	B3
B5
	C3
	D1
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	
	8.4 图形用户界面工具：Tkinter库
	A5
	B3
B5
	C3
	D1
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	第九章 第三方库
	9.1 第三方库安装方法
	A5
	B3
B5
	C3
	D1
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	
	9.2 第三方库简介
	A5
	B3
B5
	C3
	D1
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	
	9.3 打包工具：PyInstaller
	A5
	B3
B5
	C3
	D1
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	
	9.4 分词工具：jieba
	A5
	B3
B5
	C3
	D1
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	
	9.5 词云工具：wordcloud
	A5
	B3
B5
	C3
	D1
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	第10章 面向对象
	10.1理解Python的面向对象
	A6
	B2
B3
B4
B5
	C1
C2
C3
C4
	D1
D2
D3
D4
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	
	10.2定义和实用类
	A6
	B2
B3
B4
B5
	C1
C2
C3
C4
	D1
D2
D3
D4
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	
	10.3对象的属性和方法
	A6
	B2
B3
B4
B5
	C1
C2
C3
C4
	D1
D2
D3
D4
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	

	
	10.4类的继承
	A6
	B2
B3
B4
B5
	C1
C2
C3
C4
	D1
D2
D3
D4
	素质目标4
素质目标7
知识目标7
能力目标7
	2
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	以出勤、作业、课堂提问的形式进行
	10%
	制定出勤制度和作业占比，及课堂提问占比进行过程评价

	
	单元评价
	每教学单元的结课考核形式进行
	10%
	以试卷或提问考核的方式对单元的基本知识和重点内容进行考核

	
	期中评价
	期中考试
	10%
	以大型单元为节点进行阶段性考核评价

	
	实践评价
	以课堂完成的程序任务考核
	20%
	完成教师课堂中讲授的例题及自主完成课上任务

	终结性评价（期末）
	闭卷期末考试
	50%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
本课程建议采用探究式以及项目教学方法，选用线上线下混合式教学组织形式，采用信息化教学法、小组协作等教学方法，选用小组合作等学习方法,依托校内智慧职教等课程资源和教学平台实施教学。
（二）课程思政融入
构建了“中国智造”、“创新型国家”的课程思政价值链，结合中国科学家以及行业工程师的经历，将科技创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。融入产业行业发展形势政策，增强学生的学习动力；融入行业知名工匠事迹，培养学生工匠精神：融合专业创造发明故事，培养学生“创新创业"意识;融入安全教育，提高学生安全意识和防御安全能力，融入国防教学，树立学生科技报国的志向。
（三）教学基本条件
1.教学团队基本要求
专职教师9人，其中专职教师8人，来自企业的兼职教师1人。应具备双师素质资格，具有一定的实践经验，教学效果良好，职称和年龄结构合理。。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训设备。
表 实训室配置与要求
	序号
	实训室名称
	功能
（实训项目）
	面积、设备名称及台数要求
	容量

	1
	滨海校区Web前端实训室
	程序设计理论教学与上机操作
	面积：100M2，台式机50台，投影一套，网络设备及音响设备。
	50人

	2
	网络安全实训室
	程序设计理论教学与上机操作
	面积：100M2，台式机80台，投影一套，录播系统一套，网络设备及音响设备。
	80人

	3
	网络基础实训室
	程序设计理论教学与上机操作
	面积：60M2，台式机45台，投影一套，录播系统一套，网络设备及音响设备。
	45人

	4
	物联网实训室
	程序设计理论教学与上机操作
	面积：60M2，台式机45台，投影一套，录播系统一套，网络设备及音响设备。
	45人


3.教学资源基本要求
（1）基本教学资源：
①教材选用按照国家规定选用规划优质教材以及校本自主研发教材。建立由专业教师、行业专家和教研人员等参与的教材选用机构，完善教材选用制度，经过规范程序择优选用教材。
②图书文献配备能满足人才培养、专业建设、教科研等工作的需要，方便师生查询、借阅。专业类图书文献包括：有关专业理论、技术、方法、思维以及实务操作类图书和文献。
（2）数字教学资源：
①建设、配备与本专业有关的音视频素材、教学课件、数字化教学案例库、数字教材等专业教学资源库，满足教学要求。
②线上导学平台：学生通过提供基于教材本身又有扩展的视频、课件等学习资源，课前预习、测评，课后复习、考试、在线交流使用，实现“任何时间、任何地点、任何终端”的高效碎片化学习；可以方便快捷准确的统计分析学生所有学习行为数据，极大的提升教学管理效率和效果。
[bookmark: _Toc29134]

[bookmark: _Toc13071][bookmark: _Toc20540]《企业级OLTP数据库开发》课程标准
一、课程基本信息
	课程名称
	[bookmark: OLE_LINK4]企业级OLTP数据库开发
	课程编码
	xxw123035

	建议学时
	90学时
	其中实践学时
	30学时
	学分
	5.5学分

	适用专业
	计算机网络技术

	课程类型
	专业基础课R专业核心课
□专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	Java程序设计、Python程序设计

	后续课程
	网站开发技术

	选用教材
	《MySQL数据库项目化教程》（袁剑锋，哈尔滨工程大学出版社，2022年，ISBN：9787566134806)

	制定人
	景泉
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业必修的一门专业核心课程，是在《Java程序设计》、《Python程序设计》基础上开设的一门理论+实践的课程，对接专业人才培养目标，面向数据库管理员（DBA）、后端开发工程师（Web 方向）、数据分析师等工作岗位，培养学生具备严谨细致的数据管理意识、规范高效的代码编写习惯、安全合规的数据处理理念、持续学习的技术迭代思维等职业素质，具备MySQL 数据库环境搭建与配置能力、数据库设计能力、SQL 语句编写与优化能力、数据库备份与恢复能力、数据安全防护（权限管理、防注入）能力，以及运用 MySQL 解决网络应用中数据存储与交互问题的综合实践能力，为后续《网站开发技术》课程学习奠定基础的课程。同时，将课程思政内容融入课程核心内容体系，帮助学生树立正确的世界观、人生观、价值观。
三、课程设计思路
首先,根据人才培养方案、智能制造领域及相关教材确定教学内容,从技术和产品出发，了解智能制造领域核心赋能技术；然后，掌握未来该领域新服务、新模式、新业态，最后，对产品、制造系统进行智能集成。关于教学形式，理论部分主要通过多媒体、板书、教具等课堂授课，实践部分主要通过参观、见习等方式进行授课。另外，团队授课模式可发挥教师的特长，最大限度地拓宽学生知识面，推动导论类课程学科交叉能力的培养，提升使学生前沿技术获取能力。通过教学评价，衡量授课内容是否能够满足学生学习要求、教学形式是否可以获得良好的学习效果，并不断完善课程授课方案。
“基于OBE教学理念”，构建了“中国智造”、“创新型国家”的课程思政价值链，将中国原始创新故事引入课堂，融入党史教育：结合中国科学家以及行业工程师的经历，将创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。
重视传统课堂教学与现代教学手段的结合，构筑全方位多视角的教学模式。创新采用了“分层次、课内外相结合”的模块化教学模式，改革评价方式，强化过程考核，建立多维度考核评价体系。注重知识传授、素质培养与创新能力提升与一体。为适应新一轮科技革命和产业变革趋势，紧紧围绕国家“中国制造 2025”战略和区域发展需要，精准对接产业岗位新需求，融入智能制造新技术、1+X证书、职业技能大赛、学科竞赛以及创新创业大赛等重构教学内容，以培养具有多样化、创新型、具备竞争力的高素质复合型新工科高职技能人才为目标，创新“产学研创”模式。初步实现了“岗课赛证”融通。
四、课程目标
（一）知识目标
A1.掌握 MySQL 核心理论基础：理解数据库的基本概念（实体、属性、关系）、MySQL 的体系结构（客户端 - 服务器模型、存储引擎特性），明确 MySQL 在网络应用中的数据存储定位；​
A2.精通数据库设计知识：熟练掌握 ER 图绘制规范、数据库范式（1NF/2NF/3NF）应用原则，理解表结构设计与业务需求的匹配逻辑；​
A3.掌握 SQL 语言体系知识：全面理解 DDL（数据定义语言）、DML（数据操纵语言）、DQL（数据查询语言）、DCL（数据控制语言）的语法规则，熟悉事务 ACID 特性的工作原理；​
A4.理解数据库运维与安全知识：掌握 MySQL 环境配置（端口、字符集、权限）、备份与恢复（物理备份、逻辑备份）的核心原理，了解数据安全防护（防 SQL 注入、权限分级）的基础理论。
（二）能力目标
B1.环境搭建与配置能力：能独立完成 MySQL 在 Windows/Linux 系统的安装、初始化配置，能根据业务需求调整参数（如连接数、缓存大小），确保数据库正常运行；
B2.数据库设计与实现能力：能根据实际业务场景绘制 ER 图，将其转化为符合范式的表结构，能通过 SQL 语句创建数据库、表及约束（主键、外键、唯一约束）；​
B3.SQL 操作与优化能力：能熟练编写增删改查（CRUD）语句，能运用多表连接、子查询、聚合函数实现复杂数据查询；能通过执行计划分析 SQL 性能瓶颈，优化索引、查询语句，提升数据访问效率；​
B4.运维与问题解决能力：能独立完成 MySQL 数据库的备份与恢复操作，能排查常见故障（如连接失败、服务无法启动）；能针对数据安全风险（如越权访问），通过权限管理（GRANT/REVOKE）等方式防范；​
B5.综合应用能力：能结合程序设计基础（如 Java/Python），实现 MySQL 与应用程序的数据交互（如通过 JDBC 连接数据库），能独立完成小型网络应用的数据库模块开发
（三）素质目标
C1.培养规范严谨的工作态度：在数据库设计、SQL 编写中注重语法规范、逻辑清晰，避免因疏忽导致数据冗余或查询错误，养成 “先设计、后编码” 的职业习惯；​
C2.强化效率与优化意识：在数据查询、数据库运维中主动追求高效解决方案，理解 “优化代码就是提升业务响应速度” 的职业认知，形成持续优化的工作思维；​
C3.树立数据安全与合规素养：认识数据作为核心资产的价值，严格遵守数据隐私保护规范（如不泄露用户敏感信息），养成 “操作前备份、授权必最小” 的安全习惯；​
C4.提升自主学习与迭代能力：了解 MySQL 新版本特性（如 8.0 的窗口函数、JSON 支持），能通过官方文档、技术社区自主学习新技术，适应网络技术领域的快速迭代需求。
（四）思政目标
D1.职业道德：树立“爱岗敬业、诚实守信、精益求精”的职业理念，遵守行业职业道德规范和岗位行为准则；​
D2.工匠精神：培育“严谨细致、追求卓越、持之以恒”的工匠精神，杜绝敷衍了事、投机取巧的工作态度；​
D3.法治意识：增强法治观念，自觉遵守行业相关法律法规和规章制度，做到依法从业、合规操作；​
D4.社会责任：强化“科技报国、服务社会”的责任担当，理解所学专业在国家发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念；​
D5.家国情怀：结合行业发展历程和国家重大工程案例，激发民族自豪感和爱国热情，培养“强国有我”的使命意识；​
D6.创新意识：鼓励突破思维定势，勇于探索新技术、新方法，培养敢为人先、勇于担当的创新精神；​
D7.生态文明：树立绿色发展理念，在实践操作中注重节能减排、环境保护，践行生态责任。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	一、MySQL 基础入门
	1.1 MySQL 初识与环境准备
1.2 MySQL 服务与配置管理
	A1，A4
	B1
	C1, C4
	D1, D2
D3，D4
	知识目标1, 能力目标1
	8
	

	二、SQL 基础核心
	2.1 数据库与 SQL 基础2.2 SQL 数据定义与操纵2.3 SQL 查询进阶与权限控制
	A1, A2
	B2，B3
	C1, C2
	D1, D2
D3，D4
	知识目标1,6 能力目标6
	14
	

	三、数据处理与函数
	3.1 数据类型与运算符
3.2 基础函数应用
3.3 高级函数应用
	A2, A3
	B2，B3
	C1, C2
	D1, D2
D3，D4
D5，D6
	知识目标2,3 能力目标2
	20
	

	四、存储引擎与字符集
	4.1 存储引擎基础
4.2 数据类型与字符集
	A2, A3
	B3，B4
	C1, C2
	D1, D2
D3，D4
D5，D6
	知识目标5, 能力目标4
	18
	

	五、数据库对象与并发
	5.1 索引与视图
5.2 表锁与事务基础
5.3 事务进阶与优化
	A2, A3
	B3，B4
	C1, C2，C4
	D1, D2
D3，D4
D5，D6
	知识目标5, 能力目标4
	14
	

	六、综合应用与巩固
	6.1 SQL 综合实战基础6.2 存储引擎、字符集与事务综合
	A3, A4
	B5
	C2, C3，C4
	D1, D4
D6，D7
	知识目标6, 能力目标5
	16
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	出勤、课堂提问
	10%
	制定出勤制度及课堂提问进行评价

	
	单元评价
	随堂作业
	10%
	以电子版或智云枢平台的方式对基本知识和重点内容布置作业

	
	期中评价
	期中考试
	20%
	以电子版或智云枢平台的方式对基本知识和重点内容进行考核

	终结性评价（期末）
	闭卷期末考试
	60%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
本课程建议采用探究式以及项目教学方法，选用线上线下混合式教学组织形式，建议采用信息化教学法、小组协作等教学方法，选用小组合作等学习方法,依托校内学习通等课程资源和教学平台实施教学。

（二）课程思政融入
构建了“中国智造”、“创新型国家”的课程思政价值链，结合中国科学家以及行业工程师的经历，将科技创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。融入产业行业发展形势政策，增强学生的学习动力；融入行业知名工匠事迹，培养学生工匠精神：融合专业创造发明故事，培养学生“创新创业"意识;融入安全教育，提高学生安全意识和防御安全能力，融入国防教学，树立学生科技报国的志向。
（三）教学基本条件
1.教学团队基本要求
专职教师 5 人（校内）+ 兼职教师 4 人（企业，如锐捷、华为工程师）；专职教师需为双师素质，80% 具备中级以上职称，50% 有 5 年以上网络行业实践经历；兼职教师需具备 5 年以上网络运维 / 工程经验，持有高级网络认证（如 HCIP/CCNP）；能开展课程思政设计，熟练使用仿真软件与信息化教学工具。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器。
	名称
	基本配置要求
	功能说明

	理实一体化实训室
	120㎡以上，设 8个工位（6-7 人 / 工位），配备防静电地板、通风系统
	开展网络搭建、设备配置等实操教学

	计算机
	学生机 50 台：CPU I5 双核以上，内存 8G，硬盘 512G SSD，操作系统 Windows 10；教师机 1 台：配置多媒体教学系统（广播、投屏）
	运行仿真软件、查阅资料、师生交互

	网络设备
	路由器： 24 台（含 V.35 线缆）；三层交换机：16台；二层交换机：16 台；无线 AP：8 台；无线AC：8 台；防火墙8 台；网络布线端接装置 8台；
	完成有线 / 无线网络搭建、路由配置等实操

	专项设备
	服务器1 台；网络跳线制作工具（压线钳、测线仪）50 套
	开展网络安全、服务器配置、跳线制作实训

	校企合作场地
	华为 “1+X 网络系统建设与运维” 考培中心、锐捷网络工程实训基地
	开展证书培训、企业级项目实训



3.教学资源基本要求
（1）基本教学资源：
教材选用国家级规划教材或校企共建教材（需经政治审查）；教辅材料包括教案、PPT（融入思政案例）、项目指导书（含操作步骤、安全规范）、试题库（覆盖知识点与技能点）、实训手册《计算机网络基础实操指导》（含设备清单、故障排查流程图）等。
（2）数字教学资源：
建设、配备与本专业有关的音视频素材、教学课件、数字化教学案例库、数字教材等专业教学资源库，种类丰富、形式多样、使用便捷、动态更新、满足教学。
线上导学平台：学生通过提供基于教材本身又有扩展的视频、课件等学习资源，课前预习、测评，课后复习、考试、在线交流使用，实现“任何时间、任何地点、任何终端”的高效碎片化学习；可以方便快捷准确的统计分析学生所有学习行为数据，极大的提升教学管理效率和效果。


[bookmark: _Toc21911][bookmark: _Toc4385]《网络安全技术基础》课程标准
一、课程基本信息
	课程名称
	网络安全技术基础
	课程编码
	xxwl23002

	建议学时
	60学时
	其中实践学时
	10学时
	学分
	4学分

	适用专业
	计算机网络技术专业

	课程类型
	R专业基础课□专业核心课
□专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	计算机网络基础、Linux操作系统管理

	后续课程
	网络安全设备配置与管理、网络自动化运维

	选用教材
	《网络与信息安全基础》（王颖，电子工业出版社，2019年，ISBN：978-7-121-36690-1)

	制定人
	穆德恒
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业必修的一门专业基础课程，是在网络、操作系统基础上开设的一门理论+实践的课程，对接专业人才培养目标，面向网络应用开发、网络自动化运维等工作岗位，培养学生具备信息安全的法律法规的职业素质，具备使用网络安全的基础知识，应用及标准的能力，为后续网络应用开发、网络自动化运维等课程学习奠定基础的课程。同时，将课程思政内容融入课程核心内容体系，帮助学生树立正确的世界观、人生观、价值观。
三、课程设计思路
该课程是依据“计算机网络技术专业人才培养方案”设置的。在课程的教学设计中，采用了多样化的教学手段和教学方法。学生除了在课上通过系统化的工作过程教学，掌握网络安全与防护的知识外，可以利用丰富的立体化教学资源进行能力的加强与提升。同时，学生可以通过顶岗实习与企业实现零距离的接触，通过校园网的维护使得所学知识“学以致用”。很多同学在教师的帮助下，参与了大量企业网络建设和安全问题的解决项目，并参加各种网络技能大赛，提高自己的职业能力。课程设计以网络安全管理的职业岗位需求为导向，以职业能力的培养为目标，以先进的职业资格培训体系为指导。将理论融合在网络安全的攻防实战中，以期实现理论与实践相结合，学习与实操相结合，最终使学生掌握职业资格能力，获得职业资格证书，取得网络安全管理的职业资格，踏上网络安全管理的职业岗位。
本课程的体系建设步骤如下：
· 学校教师与企业专家、行业专家进行研讨，总结出课程对应的典型工作岗位和工作任务；
· 根据典型工作岗位和典型工作任务，分析出学生通过本课程应该掌握的核心职业能力；
· 根据实际的职业能力，设计教学内容和实验内容，并利用企业提供的相关实验环境和软件，建立丰富的实验环境和实验内容； 
· 对学生的学习情况和职业能力的获得情况进行评审，形成经验总结，为进一步课程体系建设提供有利保障；
· 通过对用人企业和毕业生的反馈，实现对课程建设的有利监督，为进一步加强知识更新，贴近企业岗位需求提供有利的补充。
四、课程目标
（一）知识目标
A1.了解信息安全的法律法规；
A2.了解信息、信息技术、信息安全技术、信息安全的发展和应用；
A3.了解计算机病毒的机制及其防护方法；
A4.熟悉常见的加密与解密技术；
A5.理解身份认证、数字签名及访问控制技术；
A6.了解防火墙技术、入侵检测和VPN等；
（二）能力目标
B1.能够熟练运用国内外信息安全法律法规；
B2.能使用加密技术实现基本的信息加密；
B3.能够对操作系统进行基本的安全加固；
B4.能够进行计算机病毒的分析与防范；
B5.能够对防火墙技术、入侵检测和VPN进行简单的配置与维护。
B6.能够对信息系统安全进行简单的测试与分析；
B7.会应用常见的信息安全技术进行信息安全管理。
（三）素质目标
C1.培养学生较高的职业素养和良好的职业道德；
C2.培养学生扎实、刻苦工作作风;
C3.具备独立分析问题、解决问题的能力；
C4.培养学生较强的信息安全意识。
C5.具有良好的沟通能力及团队协作精神;
C6.培养学生勇于创新、敬业乐业的工作作风；
C7.较强的自我认知、自我约束和自我管理能力，遵纪守法。
（四）思政目标
D1.职业道德：树立“爱岗敬业、诚实守信、精益求精”的职业理念，遵守行业职业道德规范和岗位行为准则；
D2.工匠精神：培育“严谨细致、追求卓越、持之以恒”的工匠精神，杜绝敷衍了事、投机取巧的工作态度；
D3.法治意识：增强法治观念，自觉遵守行业相关法律法规和规章制度，做到依法从业、合规操作；
D4.社会责任：强化“科技报国、服务社会”的责任担当，理解所学专业在国家发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念；
D5.家国情怀：结合行业发展历程和国家重大工程案例，激发民族自豪感和爱国热情，培养“强国有我”的使命意识；
D6.创新意识：鼓励突破思维定势，勇于探索新技术、新方法，培养敢为人先、勇于担当的创新精神；
D7.生态文明：树立绿色发展理念，在实践操作中注重节能减排、环境保护，践行生态责任。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	1. 信息安全现状认识
	（1）信息安全现状
（2）常见病毒
（3）信息保密技术
（4）数字签名技术
	A1、A2、A3、A4
	B1、B5
	C1、C2、C3
	D3、D4
	素质目标2
知识目标6
能力目标6
	4
	

	2. 了解常见的信息保密技术
	（1）密码技术的发展历史
（2）密码学的基本概念
（3）常见算法
	A1、A4、A5
	B2、B4、B5、B7
	C1、C2、C3
	D3、D4、D5
	素质目标2
知识目标6
能力目标6
	8
	

	3. 认识信息认证技术
	（1）Hash函数
（2）信息完整性
（3）常见的认证技术
	A1、A2、A4、A5
	B2、B4、B5、B7
	C1、C2、C3、C4
	D3、D4、D5
	素质目标2
知识目标6
能力目标6
	6
	

	4. 认识信息隐藏技术
	（1）信息隐藏技术
（2）信息隐藏的分类
（3）隐藏攻击者的主要目的
（4）掌握主要的攻击方式
	A1、A4、A5
	B3、B4、B5、B6、B7
	C1、C2、C3、C4、C5、C6
	D3、D4、D5
	素质目标2
知识目标6
能力目标6
	8
	

	5. 认识操作系统和数据库安全
	（1）操作系统的基本功能特征、分类
（2）操作系统安全机制
（3）数据库安全
	A4、A5、
	B3、B4、B5、B6、B7
	C1、C2、C3、C4、C5、C6
	D3、D4、D5
	素质目标2
知识目标6
能力目标6
	8
	

	6. 认识访问控制技术
	（1）访问控制模型分类
（2）安全级别
（3）权限
	A4、A5
	B4、B5、B6、B7
	C1、C2、C3、C4
	D3、D4、D5
	素质目标2
知识目标6
能力目标6
	8
	

	7. 防火墙与入侵检测技术
	（1）防火墙技术
（2）入侵检测技术
（3）防火墙、入侵检测的基本应用
	A5、A6
	B3、B4、B5、B6、B7
	C1、C2、C3、C4
	D3、D4、D5
	素质目标2
知识目标6
能力目标6
	8
	

	8. 熟悉信息安全管理
	（1）安全管理在信息系统整个生命期的各个阶段中的实施内容
（2）计算机信息系统的安全保护等级
（3）信息安全管理的指导原则
	A1
	B3、B4、B5、B6、B7
	C1、C2、C3、C4
	D3、D4、D5
	素质目标2
知识目标6
能力目标6
	8
	

	9.攻击防护演练
	（1）数据攻击防护技术
（2）木马制作与防护技术
（3）网络监听技术
（4）网络抓包技术
	A5、A6
	B3、B4、B5、B6、B7
	C1、C2、C3、C4
	D3、D4、D5
	素质目标2
知识目标6
能力目标6
	6
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	出勤、平时表现
	20%
	制定出勤制度和作业占比，及课堂提问占比进行过程评价

	
	单元评价
	每教学单元的结课考核形式进行
	10%
	以试卷或提问考核的方式对单元的基本知识和重点内容进行考核

	
	期中评价
	期中考试
	10%
	以大型单元为节点进行阶段性考核评价

	
	实践评价
	以技能操作方式进行
	20%
	以学生动手能力和实际解决安全问题的能力进行考核

	终结性评价（期末）
	闭卷期末考试
	40%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
采用线上线下混合式教学模式，教学过程中以应用案例教学为主。案例教学为学生提供了一种模仿、借鉴和引伸的范例，师生互动性强，充分体现以学生为中心的教育理念。强调从提出问题入手，激发学生学习的兴趣，让学生有针对性地去探索并运用理论知识，以提高分析和解决问题的能力。
（二）课程思政融入
通过系列教学活动设计，将课程思政有效融入教学活动中，活动结束教师点评知识应用同时，对学生在完成任务中的出现的错误进行解析，指出学生需要提升或完善的能力和素质目标。例如分析学生测试结果，逐步提升学生的阅读理解力与观察力、分析判断能力；通过讨论、头脑风暴等活动逐步锻炼学生的逻辑思维能力、语言表达能力；通过实践教学环节强化学生的团队协作能力、安全操作意识、求真务实的工匠精神；通过对网络安全技术的实际应用，提升学生解决实际问题的能力。
（三）教学基本条件
1.教学团队基本要求
担任本课程的专任教师需要具有基本信息安全意识；具有高校教师资格和本专业职业资格或技能等级证书；有理想信念、有良好职业道德、有扎实学识、有仁爱之心；具有信息安全技术、计算机科学技术等相关专业本科及以上学历；具有扎实信息安全技术相关理论和实践能力；具有较强的信息化资源应用和开发能力。兼任教师主要从相关企业聘任，具备良好的思想政治素质、职业道德和工匠精神，具有扎实的信息安全与管理的专业知识和丰富的实际工作经验，具有中级及以上相关专业技术职称，能承担本课程教学、实习实训指导等教学任务。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器。
	序号
	实训室名称
	功能
（实训项目）
	面积、设备名称及台数要求
	容量

	1
	移动应用开发实训室一
	软件项目实训
	HP电脑（40套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	40

	2
	移动应用开发实训室二
	软件项目实训
	HP电脑（40套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	40

	3
	Web前端开发实训室
	软件项目实训
	HP电脑（50套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	50

	4
	网络基础实训室
	软件项目实训
	HP电脑（40套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	40

	5
	基础实训室
	软件项目实训
	HP电脑（40套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	40


3.教学资源基本要求
（1）基本教学资源：
1.教材选用基本要求按照国家规定选用“十四五”规划优质教材以及校本自主研发教材。建立由专业教师、行业专家和教研人员等参与的教材选用机构，完善教材选用制度，经过规范程序择优选用教材。
2.图书文献配备基本要求图书文献配备能满足人才培养、专业建设、教科研等工作的需要，方便师生查询、借阅。专业类图书文献包括：有关专业理论、技术、方法、思维以及实务操作类图书和文献。
（2）数字教学资源：
1.建设、配备与本专业有关的音视频素材、教学课件、数字化教学案例库、虚拟仿真软件、数字教材等专业教学资源库，种类丰富、形式多样、使用便捷、动态更新、满足教学。
2.线上导学平台：学生通过提供基于教材本身又有扩展的视频、课件等学习资源，课前预习、测评，课后复习、考试、在线交流使用，实现“任何时间、任何地点、任何终端”的高效碎片化学习；供老师（项目经理、QA、项目助理）可以方便快捷准确的统计分析学生所有学习行为数据，极大的提升教学管理效率和效果。


[bookmark: _Toc5589][bookmark: _Toc14468]《路由交换技术与应用》课程标准
一、课程基本信息
	课程名称
	路由交换技术与应用
	课程编码
	xxw123004

	建议学时
	64学时
	其中实践学时
	10学时
	学分
	4学分

	适用专业
	计算机网络技术专业

	课程类型
	□专业基础课R专业核心课
□专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	计算机网络基础

	后续课程
	无线网络技术及应用、网络安全设备配置与管理

	选用教材
	《网络设备配置与管理项目式教程（第3版）》（周汉清，电子工业出版社，2023年1月，ISBN：9787121448805)

	制定人
	唐桦
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业必修的一门专业核心课程，是在《计算机网络基础》课程基础上开设的一门理论+实践的课程，对接专业人才培养目标，面向网络管理及网络工程相关的工作岗位，培养学生具备一丝不苟、吃苦耐劳、团队协作、精益求精、勇于创新的职业素质，具备将理论知识应用于实践并且能够分析解决实际问题的能力，为后续《无线网络技术及应用》、《网络安全设备配置与管理》课程学习奠定基础的课程。同时，将课程思政内容融入课程核心内容体系，帮助学生树立正确的世界观、人生观、价值观。
三、课程设计思路
1、教学内容确定
首先，根据计算机网络技术专业人才培养方案、网络工程领域岗位需求（如网络工程师、网络运维技术员、网络与信息安全管理员）及课程配套教材确定教学内容。从路由交换核心技术（如交换机 VLAN 技术、路由器静态 / 动态路由技术）和设备产品（如神码、锐捷、华为路由交换设备）出发，学习掌握网络工程领域核心赋能技术（如局域网构建、广域网互联、网络故障排查），并对未来网络领域新服务、新模式、新业态（如网络安全与路由交换集成、中小型企业网络整体解决方案、多校区网络互联）进行智能集成。
2、教学形式设计
关于教学形式，理论部分主要通过多媒体（路由交换配置视频、网络协议工作流程动画）、PPT（核心命令语法、协议原理）、教具（路由交换设备实物演示）等进行课堂授课，重点讲解路由交换路由设备的初始化配置、交换机VLAN 技术、路由协议原理等内容；实践部分主要通过模拟器仿真平台和真实路由交换设备配置等方式进行授课,完成配置路由交换实操技能的学习。另外，建议采用团队授课模式（由理论教师、设备实操教师、企业工程师组成授课团队），发挥教师团队各自特长，最大限度地拓宽学生知识面（涵盖理论、实操、岗位实战），推动课程学科交叉能力的培养，提升学生前沿技术获取能力。
3、教学评价应用
通过教学评价（含学生反馈调研、课堂效果测试、实训成果评估），衡量授课内容是否能够满足学生学习要求（如是否掌握路由交换核心技能、能否应对岗位基础任务）、教学形式是否可以获得良好的学习效果（如实操环节是否提升动手能力），并根据评价结果不断完善课程授课方案（如调整理论与实操课时占比、优化实训项目难度）。
4、课程思政融入
“基于 OBE 教学理念”，构建 “网络强国”、“数字中国” 的课程思政价值链，将中国网络技术原始创新故事引入课堂，将我国网络技术从 “跟跑” 到 “领跑” 的攻关历程与科技工作者在网络领域的奋斗史结合中国网络领域科学家以及行业工程师的经历，将创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。
5、教学模式创新与战略对接
重视传统课堂教学与现代教学手段的结合，构筑全方位多视角的教学模式。创新采用分层次模块化教学模式，即基础层：使用模拟器完成设备的入门配置；提高层：使用模拟器完成复杂的网络管理；拓展层：使用真实设备完成相应的网络构建。同时改革评价方式，强化过程考核，建立多维度考核评价体系。注重知识传授、素质培养与创新能力提升于一体。
为适应新一轮科技革命和产业变革趋势，紧紧围绕国家 “数字中国” 战略和区域网络产业发展需要，精准对接网络工程岗位新需求，融入网络工程新技术、1+X “网络系统建设与运维” 证书、职业技能大赛（全国职业院校技能大赛 “网络系统管理” 赛项）、以及职业资格证书（网络与信息安全管理员）等重构教学内容，以培养具有多样化、创新型、具备竞争力的高素质复合型网络技术技能人才为目标，初步实现了“岗课赛证” 融通，即岗位需求对应课程内容、赛事标准融入教学环节、证书技能覆盖实训重点。
四、课程目标
（一）知识目标
A1.熟悉IP地址的基础知识和思科模拟器Packet Tracer的使用方法。
A2.熟悉交换机的工作原理，掌握其相关的配置技术，包括端口技术、VLAN技术、STP技术、链路聚合等。
A3.熟悉路由器的工作原理，掌握其相关的配置技术，包括端口技术、单臂路由、DHCP等。
A4.熟悉路由协议的基本概念，掌握各种路由的配置方法，包括静态路由、默认路由、RIP路由、OSPF路由等。
A5.熟悉常用的接入广域网及广域网协议的基本概念，掌握相关的配置技术，包括NAT、PPP等。
A6.熟悉网络安全基本概念，掌握访问控制列表的配置方法，包括标准ACL和扩展ACL等。
A7.掌握网络设备管理的基本概念及配置方法，包括Telnet和配置文件的备份及恢复操作等。
（二）能力目标
B1.精通IP地址的子网划分
B2.精通二层交换机、三层交换机及路由器的基本配置。
B3.精通配置交换机VLAN、配置交换机的VLAN间路由、配置路由器的单臂路由从而实现接入层网络VLAN的划分与互通。
B4.精通配置静态路由、默认路由、RIP路由和单区域OSPF路由实现园区网内部的网间互联。
B5.精通配置NAT完成园区网接入互联网。
B6.善用访问控制列表（ACL）控制网络安全。
B7.精通配置DHCP服务自动分配IP、配置以太信道、端口聚合提高链路带宽。
B8.善用Telnet远程管理网络设备。
B9.善用PPP和多区域OSPF路由实现广域网设备互联。
（三）素质目标
C1.培养学生具有良好的职业道德和科学的创新精神；
C2.培养学生具有工作中与他人的合作能力、交流与协商能力；
C3.培养学生具有自我控制与管理能力、决策和执行能力；
C4.培养学生具有语言及文字表达能力、制定工作计划的能力；
C5.培养学生具有利用网络、文献等获取信息的能力和通过自学获取新技术的能力；
C6.培养学生具有评估工作结果（自我、他人）的能力。
（四）思政目标
D1.职业素养：树立“爱岗敬业、诚实守信、精益求精”的职业理念， ​坚守技术伦理底线，养成遵守网络协议标准、行业规范的职业习惯，杜绝违规操作与网络滥用行为。
D2.工匠精神：培养严谨务实的工匠精神，重视路由配置、故障排查中的细节把控，树立 “工匠精神” 与质量意识；​
D3.团队协作意识：强化网络工程实践中的团队协作能力，认识路由交换系统搭建、网络拓扑设计等工作的协同属性。培养沟通配合、分工协作的职业素养，契合网络行业多岗位协同的工作场景需求。
D4.社会责任：强化“科技报国、服务社会”的责任担当，理解所学专业在国家发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念；培养运用路由交换技术解决实际网络问题、助力数字经济发展的担当。
​D5.家国情怀：树立 “网络安全为人民，网络安全靠人民” 的理念，认识路由交换技术在国家网络基础设施中的核心作用。​增强网络空间主权意识，明确技术从业者维护国家网络安全、数据安全的责任与使命。
D6.创新意识：鼓励突破思维定势，勇于探索新技术、新方法，培养敢为人先、勇于担当的创新精神；​激发技术创新热情，关注路由交换技术的迭代升级与国产化发展，树立科技自立自强的意识。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	模块一  企业园区网规划

	任务1企业园区网的IP地址规划
	A1
	B1
	C1、C2、C3、C4、C5、C6
	D1、D2、D3
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务2思科模拟器Packet Tracer的使用
	A1
	B2
	C1、C2、C3、C4、C5、C6
	D1、D2、D3
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务3登录管理交换机
	A2
	B2
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D4
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务4对路由器进行配置管理
	A3
	B2
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D4
	素质目标4
知识目标5
能力目标4
	2
	

	模块二  组建安全隔离的互通的部门网络

	任务5：给公司各个部门划分VLAN
	A2
	B3
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D4
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务6：同一部门用户跨交换机的访问
	A2
	B3
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D4
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务7：利用三层交换机实现VLAN间互访
	A2
	B3
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D4
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务8：利用路由器实现VLAN间互访
	A3
	B3
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D4
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务9：利用DHCP动态分配主机的IP地址
	A3
	B7
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D4
	素质目标4
知识目标5
能力目标4
	2
	

	
	第一阶段总结及单元测试
	A1、A2、A3
	B1、B2、B3、B7
	C1、C3、C4
	D1、D2、D3
	素质目标4
知识目标5
能力目标4
	2
	

	模块三  组建互连互通的企业园区网

	任务10：企业园区网络的路由规划
	A4
	B4
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D4
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务11：利用静态路由实现企业园区网络汇聚层与核心层的网络互通
	A4
	B4
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D6
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务12：利用默认路由实现路由转发
	A4
	B4
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D6
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务13：利用RIP动态路由实现分公司的网络互通
	A4
	B4
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D6
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务14：利用单区域OSPF路由实现园区网络核心与出口设备间的网络互通
	A4
	B4
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D6
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务15：利用路由重分布实现各路由协议间的网络互通
	A4
	B4
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D4
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务16：企业园区网络综合使用各路由协议实现网络互通
	A4
	B4
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D4
	素质目标4
知识目标5
能力目标4
	2
	

	
	第二阶段总结及单元测试
	A1、A2、A3、A4
	B1、B2、B3、B4、B7
	C1、C3、C4
	D1、D2、D3
	素质目标4
知识目标5
能力目标4
	2
	

	模块四  企业园区网安全接入互联网

	任务17：配置静态NAT对外发布园区网的内网服务器
	A5
	B5
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D5
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务18：标准IP访问控制列表
	A6
	B6
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D5
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务19：配置动态NAT实现园区网内网用户的互联网访问
	A5
	B5
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D4、D5
	素质目标4
知识目标5
能力目标4
	2
	

	模块五  构建安全可靠的企业园区网络

	任务20：利用端口聚合提高链路带宽
	A2
	B7
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D5
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务21：标准IP访问控制列表的应用
	A6
	B6
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D5
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务22：扩展IP访问控制列表的应用
	A6
	B6
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D5
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务23：利用Telnet远程管理设备
	A7
	B8
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D5
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务24：网络设备IOS镜像及配置文件管理
	A7
	B8
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D6
	素质目标4
知识目标5
能力目标4
	2
	

	
	第三阶段总结及单元测试
	A2、A5、A6、A7
	B5、B6、B7、B8
	C1、C3、C4
	D1、D2、D3
	素质目标4
知识目标5
能力目标4
	2
	

	模块六  模拟实现广域网互联

	任务25：广域网PPP封装连接
	A5
	B9
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D6
	素质目标4
知识目标5
能力目标4
	2
	

	
	任务26：利用多区域OSPF路由实现广域网互通
	A4
	B9
	C1、C2、C3、C4、C5、C6
	D1、D2、D3、D4、D5、D6
	素质目标4
知识目标5
能力目标4
	2
	

	
	综合测试
	
	
	C1、C3、C4
	D1、D2、D3
	素质目标4
知识目标5
能力目标4
	2
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	以出勤、作业、课堂提问、课堂任务的形式进行
	20%
	制定出勤制度和作业占比，及课堂提问、课堂任务占比进行过程评价

	
	单元评价
	每教学单元的结课考核形式进行
	10%
	以试卷或单元实操考核的方式对单元的理论知识和操作技能进行考核

	
	期中评价
	期中考试
	10%
	以大型单元为节点进行阶段性考核评价

	
	实践评价
	以综合案例实操的方式进行
	10%
	对学生动手实操的能力进行综合考核

	终结性评价（期末）
	闭卷期末考试
	50%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
本课程建议采用探究式以及项目教学方法，选用线上线下混合式教学组织形式，建议采用信息化教学法、小组协作等教学方法，选用小组合作等学习方法,依托智慧职教平台等课程资源实施教学。
（二）课程思政融入
通过系列教学活动的设计，将课程思政有效融入教学活动中，从而构建“网络强国”、“数字中国” 的课程思政价值链，将中国网络技术原始创新故事引入课堂，结合中国网络领域科学家以及行业工程师的经历，将创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。
（三）教学基本条件
1.教学团队基本要求
专职教师在10人左右，其中专职教师7人，来自企业的兼职教师3人。应具备双师素质资格，具有一定的实践经验，教学效果良好，职称和年龄结构合理。。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器。
	硬件环境名称
	数量
	配置要求
	用途

	网络基础实训室
	1 间
	容纳 40-50 人，配备多媒体教学设备（投影仪、白板）
	理论讲解、任务布置、成果展示

	学生用计算机
	40-50 台
	每台计算机安装 Windows 系统、思科 Packet Tracer 模拟器（7.0 及以上版本）、Office 办公软件
	实训实操、配置练习、实训报告撰写

	教师用主控计算机
	1 台
	具备屏幕广播、远程控制功能，存储课程资源（配置案例、视频）
	教学管控、资源共享

	网络设备
	交换机、路由器
	6组设备，每组能容纳7-8人实操，每组包括二层交换机 2 台、三层交换机2台、路由器3台
	真实设备实操


3.教学资源基本要求
（1）基本教学资源：
教材选用基本要求按照国家规定选用规划优质教材以及校本自主研发教材。建立由专业教师、行业专家和教研人员等参与的教材选用机构，完善教材选用制度，经过规范程序择优选用教材。
图书文献配备基本要求图书文献配备能满足人才培养、专业建设、教科研等工作的需要，方便师生查询、借阅。专业类图书文献包括：有关专业理论、技术、方法、思维以及实务操作类图书和文献。
（2）数字教学资源：
建设、配备与本专业有关的音视频素材、教学课件、数字化教学案例库、数字教材等专业教学资源库，种类丰富、形式多样、使用便捷、动态更新、满足教学。
线上导学平台：学生通过提供基于教材本身又有扩展的视频、课件等学习资源，课前预习、测评，课后复习、考试、在线交流使用，实现“任何时间、任何地点、任何终端”的高效碎片化学习；可以方便快捷准确的统计分析学生所有学习行为数据，极大的提升教学管理效率和效果。
[bookmark: _Toc14407][bookmark: _Toc9434]

《企业服务器操作系统》课程标准
一、课程基本信息
	课程名称
	企业服务器操作系统
	课程编码
	xxwl23034

	建议学时
	90学时
	其中实践学时
	30学时
	学分
	5.5学分

	适用专业
	计算机网络技术

	课程类型
	□专业基础课R专业核心课
□专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	计算机网络基础、信息技术

	后续课程
	服务器虚拟化技术、网络自动化运维、网络运维综合实训、

	选用教材
	《Ubuntu Linux操作系统实用教程》（杜焱，人民邮电出版社，2017，ISBN：978-7-115-46437-8)

	制定人
	唐桦
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业必修的一门专业核心课程，是在《计算机网络基础》《信息技术》等课程基础上开设的理论与实践紧密结合的课程。课程对接网络系统运维岗、云计算工程师等核心工作岗位，聚焦企业服务器操作系统部署、配置、管理及运维核心技能，培养学生具备服务器系统操作规范、数据安全防护等职业素质，掌握Linux（CentOS）和Windows Server系统核心管理、网络服务搭建、自动化运维脚本编写等关键能力，为后续《服务器虚拟化技术》《网络运维综合实训》等课程学习及企业实际运维工作奠定坚实基础。同时，将课程思政内容融入教学全过程，帮助学生树立开源协作精神、网络安全责任意识和科技报国信念。
三、课程设计思路
基于OBE教学理念，紧扣企业服务器运维岗位实际需求，以“真实工作任务为载体、技能培养为核心、思政教育为引领”构建课程体系。首先，通过调研IT企业、通信运营商等单位的服务器运维工作流程，提炼出系统安装配置、网络服务部署、系统优化维护、自动化脚本开发等典型工作任务；其次，将Linux和Windows Server两大主流服务器系统的核心知识与技能融入任务中，结合1+X证书标准和企业真实项目案例，重构教学内容；最后，采用“线上预习+线下理实一体+企业场景实训”的教学模式，运用项目教学法、案例分析法、小组协作法等，实现“岗课赛证”融通。
在课程思政设计上，构建“开源协作-安全责任-科技报国”的价值链，通过引入国产服务器操作系统发展案例、开源社区协作故事、网络安全法规案例等，将工匠精神、法治意识、家国情怀融入教学各环节，实现专业知识与思政教育的有机融合。
四、课程目标
（一）知识目标
A1.了解服务器操作系统的发展历程、分类及应用场景，熟悉Linux（CentOS）和Windows Server系统的核心特性与适用场景；
A2.掌握Linux文件系统结构、用户与权限管理、进程与服务管理的基本原理；
A3.熟悉Shell脚本编程的基本语法，掌握常见命令组合、管道符、重定向等核心用法；
A4.掌握Web服务器（Nginx、Apache）、DNS服务器、DHCP服务器等常用网络服务的工作原理与配置方法；
A5.了解服务器系统性能优化、漏洞修复、数据备份与灾难恢复的基本概念与流程；
A6.熟悉网络安全相关法规中关于服务器运维的基本要求，知晓开源软件的知识产权相关知识。
（二）能力目标
B1.能够独立完成Linux（CentOS）和Windows Server系统的安装、初始化配置及系统更新；
B2.能够熟练使用Linux命令行进行文件管理、用户权限配置、进程监控与管理；
B3.能够编写简单Shell脚本实现自动化运维任务（如日志分析、批量操作）；
B4.能够搭建并配置Nginx、Apache、DNS、DHCP等常用网络服务，解决服务部署中的常见问题；
B5.能够对服务器系统进行性能监测、故障排查与优化，制定基础的数据备份与恢复方案；
B6.能够查阅官方文档和技术资料，自主解决服务器运维过程中的复杂问题。
（三）素质目标
C1.培养严谨细致的工作态度和精益求精的工匠精神，杜绝运维操作中的粗心失误；
C2.增强团队协作意识和沟通能力，能够在小组项目中高效完成分工任务、分享技术经验；
C3.树立自主学习意识和技术迭代思维，主动关注服务器操作系统新技术、新特性；
C4.养成规范操作习惯，珍惜设备资源，重视数据安全与隐私保护；
C5.提升职业道德素养，遵守行业规范和企业规章制度，具备高度的工作责任心。（四）思政目标
D1.职业道德：树立“爱岗敬业、合规操作、数据保密”的职业理念，遵守网络运维行业职业道德规范；
D2.工匠精神：培育“严谨务实、追求卓越、持续改进”的工匠精神，在系统配置、故障排查中做到一丝不苟；
D3.法治意识：增强网络安全法治观念，自觉遵守《网络安全法》《数据安全法》，做到依法运维、合规操作；
D4.开源协作：借鉴开源社区“共享、协作、互助”的文化理念，培养技术分享意识和团队协作精神；
D5.家国情怀：通过国产服务器操作系统发展案例，激发民族自豪感和科技报国的使命担当，树立为我国网络信息技术产业发展贡献力量的信念；
D6.创新意识：鼓励探索服务器运维新技术、新方法，培养突破传统思维、勇于实践创新的能力。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	情境一：服务器操作系统认知与环境搭建
	1.1 服务器操作系统选型与认知
1.2 Linux（CentOS）系统安装与初始化
1.3 Windows Server系统安装与初始化
	A1
	B1、B6
	C1、C2
C3、C4
C5
	D1、D2
D5、D6
	素质目标4
知识目标4
能力目标5
	12
	

	情境二：Linux系统基础管理
	2.1 Linux文件系统与文件管理
2.2 用户与权限管理
2.3 进程与服务管理
	A2
	B2、B6
	C1、C2
C3、C4
C5
	D1、D2
D3、D6
	素质目标4
知识目标4
能力目标5
	12
	

	情境三：Shell脚本编程基础
	3.1 Shell语法基础（变量、控制结构）
3.2 常用命令组合与管道、重定向
3.3 自动化运维脚本开发（日志分析、批量操作）
	A3
	B3、B6
	C1、C2
C3、C4
C5
	D1、D2
D4、D6
	素质目标4
知识目标4
能力目标5
	16
	

	情境四：常用网络服务搭建与配置
	4.1 Web服务器（Nginx、Apache）配置
4.2 DNS服务器搭建与域名解析配置
4.3 DHCP服务器部署与地址分配管理
	A4
	B4、B6
	C1、C2
C3、C4
C5
	D1、D2
D5、D6
	素质目标4
知识目标4
能力目标5
	14
	

	情境五：服务器系统优化与维护
	5.1 系统性能监测与优化
5.2 系统漏洞修复与安全加固
5.3 数据备份与灾难恢复方案实施
	A5
	B5、B6
	C1、C2
C3、C4
C5
	D1、D2
D3、D5
	素质目标4
知识目标4
能力目标5
	12
	

	情境六：综合项目实战（企业服务器运维）
	6.1 企业服务器集群环境搭建
6.2 运维监控与故障排查实战
6.3 项目文档编写与成果展示
	A6
	B4、B5、B6
	C1、C2
C3、C4
C5
	D1、D2
D3、D4
D5、D6
	素质目标4
知识目标4
能力目标5
	12
	

	情境七：课程总结与拓展
	7.1 课程知识体系梳理
7.2 服务器OS新技术（容器化、云原生）介绍
7.3 1+X证书相关技能对接
	A1、A6
	B4、B5、B6
	C1、C2
C3、C4
C5
	D1、D2
D3、D4
D5、D6
	素质目标4
知识目标4
能力目标5
	12
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	出勤、课堂提问
	10%
	制定出勤制度及课堂提问进行评价

	
	单元评价
	随堂作业
	10%
	以电子版或智云枢平台的方式对基本知识和重点内容布置作业

	
	期中评价
	期中考试
	20%
	以电子版或智云枢平台的方式对基本知识和重点内容进行考核

	终结性评价（期末）
	闭卷期末考试
	60%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
1.	教学组织形式：采用“线上+线下”混合式教学，线上依托智云枢、智云碟等平台发布预习资料（如服务器系统安装视频、命令手册）、课后作业及拓展资源；线下以“理实一体”课堂为主，结合校内实训室实操、企业场景模拟实训，实现“学-练-做”无缝衔接。  
2.	教学方法选择：  
￮ 项目教学法：以“企业服务器运维”为核心项目，拆解为7个学习情境，让学生在完成真实任务的过程中掌握知识与技能；  
￮ 案例分析法：引入企业真实运维案例（如服务器性能瓶颈优化、DNS服务故障排查），引导学生分析问题、制定解决方案；  
￮ 小组协作法：将学生分为4-5人小组，在综合项目实战中明确分工（如系统配置员、服务测试员、文档编写员），培养团队协作能力；  
￮ 以赛促学：融入职业技能大赛（如全国职业院校技能大赛“网络系统管理”赛项）相关考点，组织课堂小竞赛（如“最快Shell脚本开发”“服务配置闯关”），激发学习积极性。  
3.	学习方法指导：引导学生利用开源社区（如GitHub、Stack Overflow）、官方文档（CentOS、Microsoft Docs）自主解决问题，培养终身
（二）课程思政融入
1.	融入载体与方式：  
￮ 案例融入：在“系统选型”环节，介绍麒麟、统信等国产服务器操作系统的发展历程与技术突破，激发家国情怀；在“网络安全”环节，结合《网络安全法》案例（如服务器数据泄露处罚事件），强化法治意识；  
￮ 文化融入：在“Shell脚本编程”环节，讲解开源社区“共享、协作”文化，分享Linux开发者团队协作故事，培养技术分享精神；  
￮ 实践融入：在实操考核中设置“操作规范评分项”，要求学生严格遵循运维流程、妥善保管配置数据，培养严谨细致的工匠精神；在小组项目中设置“团队协作评分项”，引导学生主动沟通、互助配合，强化团队意识。  
2.	思政评价反馈：将思政素养评价结果纳入课程总评，定期收集学生反馈（如“思政案例是否有启发”“职业意识是否提升”），动态优化思政融入方式，确保思政教育不流于形式。
（三）教学基本条件
1.教学团队基本要求
• 团队构成：建议由5-6人组成教学团队，其中校内专任教师3-4人、企业兼职教师2人；校内教师需具备“双师型”资格，有3年以上服务器运维或教学经验，熟悉Linux、Windows Server系统；企业兼职教师需来自中软国际、锐捷网络等合作企业，具备中级及以上职称（如系统架构师、运维工程师），有5年以上企业服务器运维实战经验。  
• 能力要求：团队成员需掌握项目教学法、信息化教学工具（如虚拟机软件、远程运维工具）的使用方法；具备课程思政设计能力，能将行业文化、职业精神自然融入教学；定期参与企业实践（每5年累计不少于6个月），跟踪服务器操作系统技术发展趋势（如容器化、云原生）。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器。
	硬件类型
	具体配置要求
	数量要求
	用途

	校内实训室
	1. 服务器：配置CPU≥Intel Xeon E3、内存≥16GB、硬盘≥1TB（支持RAID），预装CentOS 8/9、Windows Server 2019系统；
 2. 客户端计算机：CPU≥i5、内存≥8GB、硬盘≥512GB，预装VMware Workstation、远程连接工具（Xshell、SecureCRT）；
 3.  辅助设备：投影仪、多媒体中控台、网络机柜、KVM切换器
	1个实训室（面积≥80㎡），服务器≥10台，客户端计算机≥40台
	满足系统安装、网络服务搭建、故障排查等实操教学需求

	企业实训基地
	1. 具备企业级服务器集群（含Web服务器、DNS服务器、存储服务器）；
 2. 提供真实运维场景（如系统监控、漏洞修复、数据备份）；
 3. 配备企业导师指导学生实践
	合作企业≥2家（如中软国际、神州数码）
	满足第5-6学期岗位实习中的服务器运维实战需求


3.教学资源基本要求
（1）基本教学资源：
① 教材：《Ubuntu Linux操作系统实用教程》（杜焱，人民邮电出版社，2017，978-7-115-46437-8)；
② 教辅资料：《CentOS 9系统管理实战指南》《Windows Server 2019网络服务配置手册》《Shell脚本开发实战》；
③ 案例库：收集20+企业服务器运维案例（含故障描述、排查过程、解决方案），按“系统配置-服务部署-故障修复”分类整理。  
（2）数字教学资源：
① 线上课程平台：在智云枢、智云碟平台搭建课程资源库，包含教学视频（系统安装、命令操作、服务配置）、PPT课件、习题题库、实操指导视频；
②开源资源链接：整理CentOS官方文档、Microsoft Docs、Stack Overflow技术问答社区、GitHub开源脚本库等链接，方便学生自主学习；
③  思政资源库：收集国产操作系统发展视频、开源社区协作故事、网络安全法规解读文档等，用于思政教学环节。


[bookmark: _Toc22369][bookmark: _Toc5706]《服务器虚拟化技术》课程标准
一、课程基本信息
	课程名称
	服务器虚拟化技术
	课程编码
	xxwl23010

	建议学时
	56学时
	其中实践学时
	20学时
	学分
	3.5学分

	适用专业
	计算机网络技术

	课程类型
	□专业基础课R专业核心课
□专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	计算机网络基础、企业服务器操作系统

	后续课程
	网络运维综合实训

	选用教材
	《虚拟化技术》（张宇，吉林大学出版社，2020年，ISBN：9787567788220)

	制定人
	唐桦
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业必修的一门专业核心课程，是在《计算机网络基础》《企业服务器操作系统》等课程基础上开设的理论与实践紧密结合的课程。课程对接云计算工程师、网络系统运维岗、系统集成工程师等核心工作岗位，聚焦服务器虚拟化技术部署、配置、管理及运维核心技能，培养学生具备虚拟化环境规范操作、资源优化配置等职业素质，掌握VMware、KVM虚拟化平台搭建、Docker容器部署、虚拟网络配置等关键能力，为后续《网络运维综合实训》《云计算平台部署与管理》等课程学习及企业云环境运维工作奠定坚实基础。同时，将课程思政内容融入教学全过程，帮助学生树立技术创新意识、绿色节能理念和产业报国信念。
三、课程设计思路
基于OBE教学理念，紧扣云计算与虚拟化技术行业发展趋势及企业岗位实际需求，以“真实项目为载体、技能培养为核心、思政教育为引领”构建课程体系。首先，通过调研IT企业、云服务提供商等单位的虚拟化运维工作流程，提炼出虚拟化平台搭建、虚拟资源管理、容器化部署、虚拟环境故障排查等典型工作任务；其次，将VMware、KVM、Docker三大主流虚拟化技术的核心知识与技能融入任务中，结合1+X证书（云计算平台运维）标准和企业真实项目案例，重构教学内容；最后，采用“线上预习+线下理实一体+企业场景模拟”的教学模式，运用项目教学法、案例分析法、小组协作法等，实现“岗课赛证”融通。
在课程思政设计上，构建“技术创新-绿色运维-产业报国”的价值链，通过引入国产虚拟化技术发展案例、绿色数据中心建设案例、网络安全防护案例等，将工匠精神、环保意识、家国情怀融入教学各环节，实现专业知识与思政教育的有机融合。
四、课程目标
（一）知识目标
A1.了解虚拟化技术的发展历程、分类及应用场景，熟悉虚拟化与云计算的关联关系；
A2.掌握VMware vSphere（ESXi、vCenter）虚拟化平台的核心架构与工作原理；
A3.熟悉KVM虚拟化技术的基本概念，掌握Linux系统下KVM的安装与配置方法；
A4.掌握Docker容器技术的核心原理，熟悉镜像、容器、仓库的概念与管理流程；
A5.了解虚拟网络的拓扑结构，掌握虚拟交换机、VLAN、端口组的配置原理；
A6.熟悉虚拟化环境性能优化、安全加固、故障排查的基本概念与流程。
（二）能力目标
B1.能够独立完成VMware vSphere虚拟化平台的搭建与初始化配置，包括ESXi主机部署、vCenter Server安装与管理；
B2.能够在VMware/KVM平台中创建、配置与管理虚拟机，实现虚拟资源（CPU、内存、存储）的分配与优化；
B3.能够搭建Docker环境，实现镜像的拉取、容器的创建、启动、停止与删除等操作；
B4.能够配置虚拟网络（虚拟交换机、VLAN、端口组），实现虚拟机与物理网络、虚拟机之间的通信；
B5.能够对虚拟化环境进行性能监测与优化，排查并解决常见故障（如虚拟机无法启动、网络不通、存储挂载失败）；
B6.能够查阅官方文档和技术资料，自主学习新型虚拟化技术（如容器编排Kubernetes基础）。
（三）素质目标
C1.培养严谨细致的工作态度和精益求精的工匠精神，杜绝虚拟化配置中的操作失误；
C2.增强团队协作意识和沟通能力，能够在小组项目中高效完成分工任务、分享技术经验；
C3.树立自主学习意识和技术迭代思维，主动关注虚拟化与云计算领域新技术、新特性；
C4.养成规范操作习惯，重视虚拟环境数据安全与隐私保护，遵守企业运维规章制度；
C5.提升绿色运维意识，在资源配置中践行节能降耗理念，助力企业降本增效。
（四）思政目标
D1.职业道德：树立“爱岗敬业、合规操作、数据保密”的职业理念，遵守云计算行业职业道德规范；
D2.工匠精神：培育“严谨务实、追求卓越、持续改进”的工匠精神，在虚拟化平台配置、故障排查中做到一丝不苟；
D3.创新意识：通过国产虚拟化技术创新案例，鼓励学生突破思维定势，勇于探索新技术、新方法；
D4.绿色理念：结合绿色数据中心建设要求，培养节能降耗的运维意识，践行生态责任；
D5.家国情怀：介绍华为、浪潮等国产虚拟化技术发展成果，激发民族自豪感和科技报国的使命担当；
D6.法治意识：增强网络安全法治观念，自觉遵守《网络安全法》《数据安全法》，做到依法运维、合规操作。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	情境一：虚拟化技术认知与行业应用
	1.1 虚拟化技术基础认知
1.2 虚拟化与云计算的关联
1.3 虚拟化技术行业应用案例分析
	A1、A5
	B6
	C1、C2
C3、C4
	D1、D5
	素质目标7
知识目标4
能力目标5
	4
	理论 4
实践 0

	情境二：VMware虚拟化平台搭建与配置
	2.1 VMware vSphere组件认知
2.2 ESXi主机安装与初始化配置
2.3 vCenter Server部署与管理
2.4 虚拟机创建与系统安装
	A2
	B1
	C1、C2
C3、C4
	D1、D2
D3、D6
	素质目标7
知识目标4
能力目标5
	12
	理论 8
实践 4

	情境三：KVM虚拟化技术应用
	3.1 KVM虚拟化技术基础
3.2 Linux系统下KVM安装与配置
3.3 KVM虚拟机管理与资源分配
3.4 KVM虚拟网络配置
	A3
	B2
	C1、C2
C3、C4
	D1、D2
D3、D4
	素质目标7
知识目标4
能力目标5
	8
	理论 4
实践 4

	情境四：Docker容器技术应用
	4.1 Docker核心概念认知
4.2 Docker环境搭建与配置
4.3 Docker镜像与容器管理
4.4 容器化应用部署实战
	A4
	B3
	C1、C2
C3、C4
	D1、D2
D3、D4
	素质目标7
知识目标4
能力目标5
	10
	理论 6
实践 4

	情境五：虚拟网络配置与优化
	5.1 虚拟网络基础架构认知
5.2 虚拟交换机与端口组配置
5.3 VLAN在虚拟化环境中的应用
5.4 虚拟网络性能优化
	A5
	B4
	C1、C2
C3、C4
	D1、D2
D3、D4
D5、D6
	素质目标7
知识目标4
能力目标5
	8
	理论 6
实践 2

	情境六：虚拟化环境运维与故障排查
	6.1 虚拟化资源监控与管理
6.2 虚拟化环境安全加固
6.3 虚拟化常见故障排查实战
6.4 虚拟化环境数据备份与恢复
	A6
	B5
	C1、C2
C3、C4
	D1、D2
D3、D4
D5、D6
	素质目标7
知识目标4
能力目标5
	8
	理论 6
实践 2

	情境七：综合项目实战（企业虚拟化平台部署）
	7.1 企业虚拟化平台需求分析
7.2 虚拟化平台架构设计与部署
7.3 容器化应用迁移与部署
7.4 项目文档编写与成果展示
	A2、A3
A4、A6
	B1、B2
B3、B4
B5、B6
	C1、C2
C3、C4
C5
	D1、D2
D3、D4
D5、D6
	素质目标7
知识目标4
能力目标5
	6
	理论 4
实践 2


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	出勤、课堂提问
	10%
	制定出勤制度及课堂提问进行评价

	
	单元评价
	随堂作业
	20%
	以电子版或智云枢平台的方式对基本知识和重点内容布置作业

	
	期中评价
	期中考试
	20%
	以电子版或智云枢平台的方式对基本知识和重点内容进行考核

	终结性评价（期末）
	实验报告
	50%
	以学生实践操作能力和对重点知识点的掌握程度进行考核


七、课程实施与保障
（一）教学策略
1.	教学组织形式：采用“线上+线下”混合式教学，线上依托智云枢、智云碟等平台发布预习资料（如虚拟化技术视频、配置手册）、课后作业及拓展资源；线下以“理实一体”课堂为主，结合校内实训室实操、企业场景模拟实训，实现“学-练-做”无缝衔接。
2.	教学方法选择：
￮ 项目教学法：以“企业虚拟化平台部署”为核心项目，拆解为7个学习情境，让学生在完成真实任务的过程中掌握知识与技能；
￮ 案例分析法：引入企业真实虚拟化部署案例（如中小企业云服务器搭建、传统应用容器化迁移），引导学生分析问题、制定解决方案；
￮ 小组协作法：将学生分为4-5人小组，在综合项目实战中明确分工（如平台搭建员、应用部署员、文档编写员），培养团队协作能力；
￮ 以赛促学：融入职业技能大赛（如全国职业院校技能大赛“云计算技术与应用”赛项）相关考点，组织课堂小竞赛（如“最快虚拟化平台搭建”“容器化应用部署闯关”），激发学习积极性。
3.	学习方法指导：引导学生利用开源社区（如GitHub、Docker Hub）、官方文档（VMware Docs、Docker Docs）自主解决问题，培养终身学习能力；鼓励学生组建技术学习小组，通过定期分享、互助答疑深化知识理解。
（二）课程思政融入
1.	融入载体与方式：
￮ 案例融入：在“虚拟化技术认知”环节，介绍华为FusionSphere、浪潮InCloud Sphere等国产虚拟化技术的发展历程与技术突破，激发家国情怀；在“虚拟网络配置”环节，结合绿色数据中心建设案例，强化节能降耗的绿色理念；
￮ 文化融入：在“KVM/Docker技术应用”环节，讲解开源社区“共享、协作、创新”文化，分享开源项目协作故事，培养技术分享精神；
￮ 实践融入：在实操考核中设置“绿色配置评分项”，要求学生合理分配虚拟资源、避免资源浪费，培养绿色运维意识；在小组项目中设置“团队协作评分项”，引导学生主动沟通、互助配合，强化团队意识。
2.	思政评价反馈：将思政素养评价结果纳入课程总评，定期收集学生反馈（如“思政案例是否有启发”“职业意识是否提升”），动态优化思政融入方式，确保思政教育不流于形式。
（三）教学基本条件
1.教学团队基本要求
￮ 团队构成：建议由4-5人组成教学团队，其中校内专任教师2-3人、企业兼职教师2人；校内教师需具备“双师型”资格，有3年以上虚拟化技术教学或运维经验，熟悉VMware、KVM、Docker技术；企业兼职教师需来自中软国际、华为云等合作企业，具备中级及以上职称（如云计算工程师、系统架构师），有5年以上企业虚拟化平台部署与运维实战经验。
￮ 能力要求：团队成员需掌握项目教学法、信息化教学工具（如虚拟化模拟器、远程教学工具）的使用方法；具备课程思政设计能力，能将行业文化、职业精神自然融入教学；定期参与企业实践（每5年累计不少于6个月），跟踪虚拟化与云计算技术发展趋势（如容器编排、云原生）。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器。

	硬件类型
	具体配置要求
	数量要求
	用途

	校内实训室
	1. 服务器：配置CPU≥Intel Xeon E3、内存≥16GB、硬盘≥1TB（支持RAID），预装CentOS 8/9、Windows Server 2019系统；
 2. 客户端计算机：CPU≥i5、内存≥8GB、硬盘≥512GB，预装VMware Workstation、远程连接工具（Xshell、SecureCRT）；
 3.  辅助设备：投影仪、多媒体中控台、网络机柜、KVM切换器
	1个实训室（面积≥80㎡），服务器≥10台，客户端计算机≥40台
	满足虚拟化平台搭建、容器化部署、虚拟网络配置等实操教学需求

	企业实训基地
	1. 具备企业级虚拟化集群（含VMware vSphere、KVM平台）；
 2. 提供真实云环境（如华为云、阿里云）实训资源；
 3. 配备企业导师指导学生实践
	合作企业≥2家（如中软国际、神州数码）
	满足岗位实习中的虚拟化运维实战需求


3.教学资源基本要求
（1）基本教学资源：
① 教材：《虚拟化技术》（张宇，吉林大学出版社，2020，9787567788220)
② 教辅资料：《VMware vSphere 7.0实战指南》《KVM虚拟化技术与应用》《Docker容器技术入门与实践》；
③ 案例库：收集20+企业服务器运维案例（含故障描述、排查过程、解决方案），按“系统配置-服务部署-故障修复”分类整理。  
（2）数字教学资源：
① 线上课程平台：在智云枢、智云碟平台搭建课程资源库，包含教学视频（系统安装、命令操作、服务配置）、PPT课件、习题题库、实操指导视频；
②开源资源链接：整理CentOS官方文档、Microsoft Docs、Stack Overflow技术问答社区、GitHub开源脚本库等链接，方便学生自主学习；
③  思政资源库：收集国产操作系统发展视频、开源社区协作故事、网络安全法规解读文档等，用于思政教学环节。


[bookmark: _Toc5879][bookmark: _Toc17615]《Web前端设计》课程标准
一、课程基本信息
	课程名称
	Web前端设计
	课程编码
	xxwl23003

	建议学时
	64学时
	其中实践学时
	10学时
	学分
	4学分

	适用专业
	计算机网络技术专业

	课程类型
	□专业基础课R专业核心课
□专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	C程序设计、Java程序设计

	后续课程
	数据可视化、企业级网站开发

	选用教材
	《网站前端技术》（梁玲，航空工业出版社，2021年，ISBN：978-7-5165-2621-7)

	制定人
	赵书慧
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业必修的一门专业基础课程，是一门理论+实践的课程，对接专业人才培养目标，面向网站和网页设计工作岗位，培养学生具备前端开发的职业素质，具备制作、美化、渲染、创新能力，为后续企业级网站开发等课程学习奠定基础的课程。同时，将课程思政内容融入课程核心内容体系，帮助学生树立正确的世界观、人生观、价值观。
三、课程设计思路
[bookmark: _Hlk215572169]首先,根据人才培养方案、网络技术领域及相关教材确定教学内容, 紧扣Web前端开发岗位的实际需求，立足“技术技能型人才”培养定位，将“岗课赛证”融合理念贯穿始终，通过明确课程定位、拆解能力目标、重构课程内容、创新教学模式、完善评价体系，实现课程与专业人才培养、岗位能力要求、职业发展需求的深度契合，助力学生掌握Web前端核心技术，具备大数据场景下前端开发与数据可视化的基础能力。然后，掌握未来该领域新服务、新模式、新业态，随着AI、云计算、元宇宙等技术的渗透，Web前端设计领域已形成多维度创新的产业生态，其新服务、新模式、新业态对人才能力提出了全新要求，课程设计需同步跟进以确保人才培养的前瞻性。
关于教学形式，理论部分主要通过多媒体、板书、教具等课堂授课，以“实用、够用、进阶”为原则，打破传统“知识点堆砌”的内容结构，采用“模块式+项目驱动”的方式重构课程内容，将岗位任务、职业技能等级证书考点、技能竞赛要素融入各模块，实现课程内容与岗位需求、证书标准、竞赛要求的对接，理论与项目实践部分相结合。另外，团队授课模式可发挥教师的特长，最大限度地拓宽学生知识面，推动导论类课程学科交叉能力的培养，提升使学生前沿技术获取能力。通过教学评价，衡量授课内容是否能够满足学生学习要求、教学形式是否可以获得良好的学习效果，并不断完善课程授课方案。
“基于OBE教学理念”，构建“创新型国家”课程思政价值链，将国产大数据平台发展历程、行业工程师敬业事迹等融入课堂，将中国原始创新故事引入课堂，融入党史教育：结合中国科学家以及行业工程师的经历，将创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。
重视传统课堂教学与现代教学手段的结合，构筑全方位多视角的教学模式。以“服务大数据专业人才培养、对接前端岗位需求”为核心，既夯实传统前端技术基础，又融入新服务、新模式、新业态的前沿要求，通过“定位精准化、内容模块化、教学实战化、评价多元化”的设计，实现“学中做、做中学”，助力学生掌握核心技术、提升职业能力，成为符合行业需求的技术技能型人才。
四、课程目标
（一）知识目标
A1.了解本课程内容在Web开发领域的定位与作用；
A2.了解HTML、CSS及JavaScript技术的发展脉络、趋势及应用前景；
A3.熟悉HTML中的基本元素、文字与段落元素、图像元素、列表元素、表格元素、超链接元素、多媒体元素、框架元素及表单元素的语法、属性和参数等基础知识；
A4.掌握CSS中元素的语法、属性和参数等基础知识；
A5.了解网页布局的几种方法，掌握使用CSS进行网页布局、样式设计的基础知识；
A6.掌握JavaScript中的基本语法知识及DOM和BOM操作能力；
（二）能力目标
B1.精通使用HTML制作包含基本内容的网页的能力；
B2.善用HTML和CSS等技术来设计网页布局的能力；
B3.使用JavaScript技术来提高网页交互性、体验性的能力；
B4.具备综合使用HTML、CSS与JavaScript的相关知识，来丰富、渲染网页的能力；
B5.具备根据具体应用需求，创新性地设计网页的能力。
（三）素质目标
C1.培养学生养成严谨认真的科学态度，耐心细致的工作作风；
C2.培养学生具备良好的交流沟通素养和创新精神;
C3.培养学生具备良好的职业道德和职业素养；
C4.培养学生在学习和工作中具备良好的职业规范。
（四）思政目标
D1.职业道德：树立“爱岗敬业、诚实守信、精益求精”的职业理念，遵守行业职业道德规范和岗位行为准则；​
D2.工匠精神：培育“严谨细致、追求卓越、持之以恒”的工匠精神，杜绝敷衍了事、投机取巧的工作态度；​
D3.法治意识：增强法治观念，自觉遵守行业相关法律法规和规章制度，做到依法从业、合规操作；​
D4.社会责任：强化“科技报国、服务社会”的责任担当，理解所学专业在国家发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念；​
D5.家国情怀：结合行业发展历程和国家重大工程案例，激发民族自豪感和爱国热情，培养“强国有我”的使命意识；​
D6.创新意识：鼓励突破思维定势，勇于探索新技术、新方法，培养敢为人先、勇于担当的创新精神；​
D7.生态文明：树立绿色发展理念，在实践操作中注重节能减排、环境保护，践行生态责任。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	第1章 网站建设概述
	网站建设概述
	A1、A2
	B1
	C1
	D1
	素质目标1
[bookmark: OLE_LINK2]知识目标5
[bookmark: OLE_LINK3]能力目标5
	2
	

	第2章 HTML基础
	2.1 HTML文档的结构
实验1 制作简单的HTML页面
	A3
	B1
	C1、C2、C3、C4
	D1、D2
	素质目标2
知识目标5
能力目标5
	2
	

	第2章 HTML基础

	2.2 HTML文字相关标签
2.3 列表类型
小实例——电动车安全
	A3
	B1
	C1、C2、C3、C4
	D4
	素质目标2
知识目标5
能力目标5
	2
	

	第2章 HTML基础

	2.4 超链接标签
2.5 图像标签
小实例——宋词赏析
	A3
	B1
	C1、C2、C3、C4
	D5
	素质目标1
知识目标2
能力目标5
	2
	

	第2章 HTML基础

	2.6 表格概述
小实例——简历表格
	A3
	B1
	C1、C2、C3、C4
	D1
	素质目标2
知识目标5
能力目标2
	2
	

	第2章 HTML基础
	2.7表单的应用
小实例——登录表单
	A3
	B1
	C1、C2、C3、C4
	D3
	素质目标2
知识目标5
能力目标5
	2
	

	第2章 HTML基础
	2.8 框架
小实例——院系首页
	A3
	B1
	C1、C2、C3、C4
	D5
	素质目标3
知识目标5
能力目标5
	2
	

	第3章 CSS层叠样式表

	3.1 CSS的概述
3.2 CSS样式的引用方法
3.3 CSS选择器
	A4
	B2
	C1、C2、C3、C4
	A2
	素质目标8
知识目标5
能力目标5
	2
	

	第3章 CSS层叠样式表

	3.4 字体和文本的设置
小实例——古诗设置字体
	A4
	B2
	C1、C2、C3、C4
	D5
	素质目标1
知识目标2
能力目标5
	2
	

	第3章 CSS层叠样式表

	3.5 表格控制
3.6 边框设置border
3.7 背景设置background
	A4
	B2
	C1、C2、C3、C4
	D1
	素质目标7
知识目标5
能力目标5
	2
	

	第3章 CSS层叠样式表
	3.8 CSS盒子模型
案例-山海情
	A5
	B2
	C1、C2、C3、C4
	D5
	素质目标1
知识目标1
能力目标5
	4
	

	第3章 CSS层叠样式表
	3.9 CSS浮动和定位
	A5
	B2
	C1、C2、C3、C4
	D5
	素质目标8
知识目标5

	2
	

	第3章 CSS层叠样式表
	3.10 CSS2D转换及过渡动画
	A4
	B2
	C1、C2、C3、C4
	D6
	素质目标4
知识目标5
能力目标5
	2
	

	第3章 CSS层叠样式表

	3.11 CSS3D转换
实例-卡片立体翻转
	A4
	B2
	C1、C2、C3、C4
	D6
	素质目标4
知识目标5
能力目标1
	2
	

	第3章 CSS层叠样式表
	3.12 CSS弹性布局flex
实例-学习网站
	A5
	B2
	C1、C2、C3、C4
	D6
	素质目标4
知识目标5
能力目标1
	4
	

	第3章 CSS层叠样式表
	3.13 CSS自适应屏幕
	A5
	B2
	C1、C2、C3、C4
	D5、D6
	素质目标7
知识目标5
能力目标1
	2
	

	第4章 JavaScript基础

	4.1 JavaScript语言概况
4.2 第一个JavaScript程序
4.3 数据类型
4.4 运算符
	A6
	B3、B4
	C1、C2、C3、C4
	D1
	素质目标7
知识目标5
能力目标5
	2
	

	第4章 JavaScript基础

	4.5 JavaScript流程控制语句
小实例——单击换图片
	A6
	B3、B4
	C1、C2、C3、C4
	D2
	素质目标3
知识目标5
能力目标5
	2
	

	第4章 JavaScript基础
	4.5 JavaScript流程控制语句
	A6
	B3、B4
	C1、C2、C3、C4
	D2
	素质目标3
知识目标5
能力目标5
	2
	

	第4章 JavaScript基础
	4.6 JavaScript函数
	A6
	B3、B4
	C1、C2、C3、C4
	D4
	素质目标3
知识目标5
能力目标5
	2
	

	第4章 JavaScript基础
	4.7 JavaScript数组
案例-下拉列表显示省份和市级信息
	A6
	B3、B4
	C1、C2、C3、C4
	D5
	素质目标1
知识目标5
能力目标5
	2
	

	第4章 JavaScript基础
	4.8 JavaScript定时器
案例-桌球的运动
	A6
	B3、B4
	C1、C2、C3、C4
	D4
	素质目标3
知识目标5
能力目标5
	2
	

	第4章 JavaScript基础
	4.9 JavaScript对象
	A6
	B3、B4
	C1、C2、C3、C4
	D1
	素质目标7
知识目标5

	2
	

	第4章 JavaScript基础
	4.10 JavaScript内置对象
	A6
	B3、B4
	C1、C2、C3、C4
	D1
	素质目标7
知识目标5
能力目标5
	2
	

	第4章 JavaScript基础
	4.11 文档对象模型DOM
案例-留言板
	A5、A6
	B3、B4、B5
	C1、C2、C3、C4
	D3
	素质目标3
知识目标5
能力目标5
	4
	

	第4章 JavaScript基础

	4.12 JavaScript事件
案例：下拉菜单
	A5、A6
	B3、B4
	C1、C2、C3、C4
	D4
	素质目标8
知识目标5
能力目标5
	4
	

	第4章 JavaScript基础
	4.13 浏览器对象模型BOM
	A5、A6
	B3、B4、B5
	[bookmark: OLE_LINK5]C1、C2、C3、C4
	D7
	素质目标2
知识目标5
能力目标5
	2
	

	
	复习
	A6
	B3、B4
	C1、C2
	D2
	素质目标2
知识目标5
能力目标5
	2
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	以出勤、作业、课堂提问的形式进行
	10%
	制定出勤制度和作业占比，及课堂提问占比进行过程评价

	
	单元评价
	每教学单元的结课考核形式进行
	10%
	以试卷或提问考核的方式对单元的基本知识和重点内容进行考核

	
	期中评价
	期中考试
	10%
	以大型单元为节点进行阶段性考核评价

	
	实践评价
	以实际操作和作品提交方式进行
	20%
	以学生实际操作能力和对网页设计美化能力进行考核

	终结性评价（期末）
	闭卷期末考试
	50%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
本课程建议采用探究式以及项目教学方法，选用线上线下混合式教学组织形式，建议采用信息化教学法、小组协作等教学方法，选用小组合作等学习方法,依托智慧职教、学习通等课程资源和教学平台实施教学。
（二）课程思政融入
明确多元思政目标，将思政目标融入素质、知识、能力目标中。素质上，培养学生诚实守信的职业操守、按时交付项目的责任意识；能力上，通过解决网页兼容性等问题，锤炼坚韧不拔的钻研精神；知识上，融入产业行业发展形势政策，增强学生的学习动力，讲解国产前端框架发展历程，激发学生科技报国的信念；常用案例教学与任务驱动法融入思政，规范编写代码，培养严谨的工匠精神；以团队形式开发交互页面，锻炼团队协作与社会责任意识；融入安全教育，提高学生安全意识和防御安全能力，融入国防教学，树立学生科技报国的志向。
（三）教学基本条件
1.教学团队基本要求
专职教师在10人左右，其中专职教师7人，来自企业的兼职教师3人。应具备双师素质资格，具有一定的实践经验，教学效果良好，职称和年龄结构合理。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器。
表 实训室配置与要求
	序号
	实训室名称
	功能
（实训项目）
	面积、设备名称及台数要求
	容量

	1
	网络综合实训室一
	软件项目实训
网络设备配置与管理训练
	面积60M2，电脑（40台）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	50

	2
	Web前端开发实训室
	软件项目实训
网络设备配置与管理训练
	面积80M2，HP电脑（50套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）+分屏器（4台）
	50

	3
	网络安全实训室
	软件项目实训
网络设备配置与管理训练
	面积120M2，HP电脑（80套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	80


3.教学资源基本要求
（1）基本教学资源：
教材选用基本要求按照国家规定选用规划优质教材以及校本自主研发教材。建立由专业教师、行业专家和教研人员等参与的教材选用机构，完善教材选用制度，经过规范程序择优选用教材。
图书文献配备基本要求图书文献配备能满足人才培养、专业建设、教科研等工作的需要，方便师生查询、借阅。专业类图书文献包括：有关专业理论、技术、方法、思维以及实务操作类图书和文献。
（2）数字教学资源：
建设、配备与本专业有关的音视频素材、教学课件、数字化教学案例库、虚拟仿真软件、数字教材等专业教学资源库，种类丰富、形式多样、使用便捷、动态更新、满足教学。
线上导学平台：学生通过提供基于教材本身又有扩展的视频、课件等学习资源，课前预习、测评，课后复习、考试、在线交流使用，实现“任何时间、任何地点、任何终端”的高效碎片化学习；供老师（项目经理、QA、项目助理）可以方便快捷准确的统计分析学生所有学习行为数据，极大的提升教学管理效率和效果。


[bookmark: _Toc12534][bookmark: _Toc32308]《Java程序设计》课程标准
一、课程基本信息
	课程名称
	Java程序设计
	课程编码
	xxwl23009

	建议学时
	64学时
	其中实践学时
	10学时
	学分
	4学分

	适用专业
	计算机网络技术专业

	课程类型
	□专业基础课R专业核心课
□专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	C程序设计 

	后续课程
	网站开发技术

	选用教材
	《Java基础入门》（黑马程序员，清华大学出版社，2022年，ISBN：97-7-302-59244-0)

	制定人
	景泉
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业必修的一门专业核心课程，是在C程序设计基础上开设的一门理实一体化课程，涉及Java语言中基础语法、面向对象编程、异常处理、JavaAPI和集合等内容。对接专业人才培养目标，面向程序开发、网站开发等岗位，培养学生具备吃苦耐劳、团队协作、细致缜密、精益求精的职业素质，使学生具备面向对象程序设计和面向网络应用的简单程序编写的能力，为后续网站开发技术等课程学习奠定基础。
三、课程设计思路
根据人才培养方案、智能制造领域及相关教材确定教学内容,从技术和产品出发，了解智能制造领域核心赋能技术；然后，掌握未来该领域新服务、新模式、新业态，最后，对产品、制造系统进行智能集成。关于教学形式，理论部分主要通过多媒体、板书、教具等课堂授课，实践部分主要通过参观、见习等方式进行授课。另外，团队授课模式可发挥教师的特长，最大限度地拓宽学生知识面，推动导论类课程学科交叉能力的培养，提升使学生前沿技术获取能力。通过教学评价，衡量授课内容是否能够满足学生学习要求、教学形式是否可以获得良好的学习效果，并不断完善课程授课方案。
“基于OBE教学理念”，构建了“中国智造”、“创新型国家”的课程思政价值链，将中国原始创新故事引入课堂，融入党史教育：结合中国科学家以及行业工程师的经历，将创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。
重视传统课堂教学与现代教学手段的结合，构筑全方位多视角的教学模式。创新采用了“分层次、课内外相结合”的模块化教学模式，改革评价方式，强化过程考核，建立多维度考核评价体系。注重知识传授、素质培养与创新能力提升与一体。为适应新一轮科技革命和产业变革趋势，紧紧围绕国家“中国制造 2025”战略和区域发展需要，精准对接产业岗位新需求，融入智能制造新技术、1+X证书、职业技能大赛、学科竞赛以及创新创业大赛等重构教学内容，以培养具有多样化、创新型、具备竞争力的高素质复合型新工科高职技能人才为目标，创新“产学研创”模式。初步实现了“岗课赛证”融通。
四、课程目标
（一）知识目标
A1.掌握 Java 开发环境搭建与开发工具使用，熟悉基本数据类型、运算符、表达式及语句等程序设计基础，能运用程序基本结构解决简单编程问题。
A2.理解面向对象程序设计思想，掌握类的设计与应用，熟练运用封装、继承、多态三大核心特性进行编程实现。
A3.掌握抽象类、内部类的概念与使用场景，理解接口的设计理念，能规范完成接口的定义与实现。
A4.理解异常处理的核心思想，掌握常见异常的处理方法，能在程序中合理处理异常情况。
A5.掌握 Java 常用类的核心方法与使用场景，能运用常用类解决实际编程问题。
A6.掌握集合类与泛型的概念、核心用法，能结合集合与泛型进行数据存储与处理。
（二）能力目标
B1.具备 Java 开发环境安装、配置及开发工具使用与程序调试的实践能力。
B2.具备运用 Java 语言基础知识及面向对象设计思想，分析并解决简单实际问题的程序设计能力。
B3.具备综合运用 Java 常用类、集合、泛型、异常处理等知识，进行小型 Java 应用软件开发、编码与调试的能力。
B4.具备信息收集处理、举一反三的学习能力，以及一定的编程拓展与创新能力。
（三）素质目标
C1.培养善于思考、深入研究的自主学习习惯，树立创新精神与严谨的逻辑思维素养。
C2.养成责任心强、细致缜密的工作态度，强化爱岗敬业的职业道德与软件工程质量意识。
C3.提升团队协作、沟通交流及书面表达能力，适应软件开发中的协作工作需求。
C4.树立信息保密、社会环保及安全操作意识，培养智能型、创造型、复合型的职业素养。
（四）思政目标
D1.职业道德：树立“爱岗敬业、诚实守信、精益求精”的职业理念，遵守行业职业道德规范和岗位行为准则； 
D2.工匠精神：培育“严谨细致、追求卓越、持之以恒”的工匠精神，杜绝敷衍了事、投机取巧的工作态度； 
D3.社会责任：强化“科技报国、服务社会”的责任担当，理解所学专业在国家发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念； 
D4.创新意识：鼓励突破思维定势，勇于探索新技术、新方法，培养敢为人先、勇于担当的创新精神；
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	第1章Java开发入门
	1.1Java概述
1.2JDK安装和使用
1.3第一个Java程序
1.4系统环境变量
1.5Java程序运行机制
	A1
	B1
B2
	C1
	D1
D3
D4
	素质目标7
知识目标7
能力目标7
	2
	

	第2章Java编程基础

	2.1 Java基本语法
2.2 Java中的变量
	A1
	B2
	C1
C2
	D2
D3
	素质目标7
知识目标7
能力目标7
	2
	

	
	2.3 Java中的运算符
2.4选择结构语句
2.5循环结构语句
	A1
	B2
B4
	C1
	D2
D4
	素质目标7
知识目标7
能力目标7
	2
	

	第3章面向对象（上）

	3.1面向对象的思想
3.2类与对象

	A2
	B2
	C1
C2
	D2
D4
	素质目标7
知识目标7
能力目标7
	2
	

	
	3.3封装性

	A2
	B2
B4
	C2
C3
	
D1
D2
	素质目标7
知识目标7
能力目标7
	2
	

	
	3.4构造方法
	A2
	B2
B4
	C1
	D3
	素质目标7
知识目标7
能力目标7
	2
	

	
	3.5 this关键字

	A2
	B2
	C2
	D4
	素质目标7
知识目标7
能力目标7
	2
	

	
	3.6代码块

	A2
	B2
	C1
	D2
	素质目标7
知识目标7
能力目标7
	2
	

	
	3.7static关键字

	A2
	B2
	C2
	D3
	素质目标7
知识目标7
能力目标7
	2
	

	第4章面向对象（下）

	4.1继承

	A2
	B2
B4
	C1
C3
	D1
D4
	素质目标7
知识目标7
能力目标7
	2
	

	
	4.2final关键字
	A2
	B2
	C2
	D2
	素质目标7
知识目标7
能力目标7
	2
	

	
	4.3抽象类和接口

	A3
	B2
	C1
	D3
	素质目标7
知识目标7
能力目标7
	2
	

	
	4.4多态

	A2
	B2
B4
	C1
C3
	D1
D4
	素质目标7
知识目标7
能力目标7
	2
	

	
	4.5Object类

	A2
	B2
	C2
	D2
	素质目标7
知识目标7
能力目标7
	2
	

	
	4.6内部类

	A3
	B2
	C1
	D3
	素质目标7
知识目标7
能力目标7
	2
	

	第5章异常

	5.1什么是异常
5.2运行时异常和编译时异常

	A4
	B3
	C2
	D2
	素质目标7
知识目标7
能力目标7
	2
	

	
	5.3 异常的处理及语法
5.4抛出异常

	A4
	B3
	C2
	D2
	素质目标7
知识目标7
能力目标7
	2
	

	
	5.5自定义异常类
	A4
	B3
B4
	C1
	D3
	素质目标7
知识目标7
能力目标7
	2
	

	第6章 Java API

	6.1字符串类

	A5
	B3
	C2
	D2
	素质目标7
知识目标7
能力目标7
	2
	

	
	6.2 System类与Runtime类
6.3Math类与Random类
6.4BigInterger类与BigDecimal类
	A5
	B3
	C1
C2
	D2
D3
	素质目标7
知识目标7
能力目标7
	2
	

	
	6.5日期和时间类
6.6日期与时间格式化类
	A5
	B3
	C2
	D4
	素质目标7
知识目标7
能力目标7
	2
	

	
	6.7 数字格式化类
6.8包装类
6.9正则表达式
	A5
	B3
	C1
C2
	D2
D4
	素质目标7
知识目标7
能力目标7
	2
	

	第7章集合

	
7.1集合概述
7.2Collection接口
	A6
	B3
	C2
	D3
	素质目标7
知识目标7
能力目标7
	2
	

	
	7.3 List接口

	A6
	B3
	C2
	D2
	素质目标7
知识目标7
能力目标7
	2
	

	
	7.4 集合遍历

	A6
	B3
	C2
	D3
	素质目标7
知识目标7
能力目标7
	2
	

	
	7.5 Set接口

	A6
	B3
	C1
	D4
	素质目标7
知识目标7
能力目标7
	2
	

	
	7.6 Map接口

	A6
	B3
	C2
	D2
	素质目标7
知识目标7
能力目标7
	2
	

	
	7.7 常用工具类

	A6
	B3
	C1
	D3
	素质目标7
知识目标7
能力目标7
	2
	

	
	7.8 Lambda表达式
	A6
	B3
	C1
	D4
	素质目标7
知识目标7
能力目标7
	2
	

	第8章 泛型
	8.1泛型基础
8.2泛型类
	A6
	B3
	C2
	D2
	素质目标7
知识目标7
能力目标7
	2
	

	
	8.3泛型接口
	A6
	B3
	C2
	D4
	素质目标7
知识目标7
能力目标7
	2
	

	
	8.4泛型方法
8.5泛型通配符
	A6
	B3
	C2
	D3
	素质目标7
知识目标7
能力目标7
	2
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	以出勤、作业、课堂提问的形式进行
	10%
	制定出勤制度和作业占比，及课堂提问占比进行过程评价

	
	单元评价
	每教学单元的结课考核形式进行
	10%
	以试卷或提问考核的方式对单元的基本知识和重点内容进行考核

	
	期中评价
	期中考试
	10%
	以大型单元为节点进行阶段性考核评价

	
	实践评价
	以课堂完成的程序任务考核
	20%
	完成教师课堂中讲授的例题及自主完成课上任务

	终结性评价（期末）
	闭卷期末考试
	50%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
本课程建议采用探究式以及项目教学方法，选用线上线下混合式教学组织形式，采用信息化教学法、小组协作等教学方法，选用小组合作等学习方法,依托校内智慧职教等课程资源和教学平台实施教学。
（二）课程思政融入
构建了“中国智造”、“创新型国家”的课程思政价值链，结合中国科学家以及行业工程师的经历，将科技创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。融入产业行业发展形势政策，增强学生的学习动力；融入行业知名工匠事迹，培养学生工匠精神：融合专业创造发明故事，培养学生“创新创业"意识;融入安全教育，提高学生安全意识和防御安全能力，融入国防教学，树立学生科技报国的志向。

（三）教学基本条件
1.教学团队基本要求
专职教师9人，其中专职教师8人，来自企业的兼职教师1人。应具备双师素质资格，具有一定的实践经验，教学效果良好，职称和年龄结构合理。。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训设备。
表 实训室配置与要求
	序号
	实训室名称
	功能
（实训项目）
	面积、设备名称及台数要求
	容量

	1
	滨海校区Web前端实训室
	程序设计理论教学与上机操作
	面积：100M2，台式机50台，投影一套，网络设备及音响设备。
	50人

	2
	网络安全实训室
	程序设计理论教学与上机操作
	面积：100M2，台式机80台，投影一套，录播系统一套，网络设备及音响设备。
	80人

	3
	网络基础实训室
	程序设计理论教学与上机操作
	面积：60M2，台式机45台，投影一套，录播系统一套，网络设备及音响设备。
	45人

	4
	物联网实训室
	程序设计理论教学与上机操作
	面积：60M2，台式机45台，投影一套，录播系统一套，网络设备及音响设备。
	45人


3.教学资源基本要求
（1）基本教学资源：
①教材选用按照国家规定选用规划优质教材以及校本自主研发教材。建立由专业教师、行业专家和教研人员等参与的教材选用机构，完善教材选用制度，经过规范程序择优选用教材。
②图书文献配备能满足人才培养、专业建设、教科研等工作的需要，方便师生查询、借阅。专业类图书文献包括：有关专业理论、技术、方法、思维以及实务操作类图书和文献。
（2）数字教学资源：
①建设、配备与本专业有关的音视频素材、教学课件、数字化教学案例库、数字教材等专业教学资源库，满足教学要求。
②线上导学平台：学生通过提供基于教材本身又有扩展的视频、课件等学习资源，课前预习、测评，课后复习、考试、在线交流使用，实现“任何时间、任何地点、任何终端”的高效碎片化学习；可以方便快捷准确的统计分析学生所有学习行为数据，极大的提升教学管理效率和效果。


[bookmark: _Toc2664][bookmark: _Toc23262]《网络安全设备配置与管理》课程标准
一、课程基本信息
	课程名称
	[bookmark: _Hlk216440786]网络安全设备配置与管理
	课程编码
	xxwl23007

	建议学时
	64学时
	其中实践学时
	32学时
	学分
	4学分

	适用专业
	计算机网络技术专业

	课程类型
	□专业基础课R专业核心课
□专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	网络安全技术基础、路由交换技术与应用、无线网络技术应用

	后续课程
	网络自动化运维、网络系统集成

	选用教材
	《网络安全与防护》（迟恩宇，高等教育出版社，2024年，ISBN：978-7-04-059214-6)

	制定人
	穆德恒
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业必修的一门专业核心课程，是在网络基础、网络设备配置、信息安全基础、网络服务器架设、网络组建与互联上开设的一门理论+实践的课程，对接专业人才培养目标，面向网络应用开发、网络自动化运维等工作岗位，培养学生利用相应工具软件对企业网络安全性分析、测试、评价的能力，通过企业网络安全管理典型工作任务的分析，培养学生网络安全的设计与实施能力，并逐步具备针对企业新的网络安全需求对企业网络安全策略进行改进、改造或重新设计的能力。与后续课程毕业设计、顶岗实习相衔接，共同培养网络安全管理相关岗位技术技能。同时，将课程思政内容融入课程核心内容体系，帮助学生树立正确的世界观、人生观、价值观。
三、课程设计思路
通过对本专业网络安全管理相关工作岗位分析，网络安全管理员是专业学生的重要岗位之一，也是学生在专业技术领域得以继续发展的重要途径。课程主要是培养学生对网络安全项目的分析、实施和改进能力，为培养“网络安全工程师”相关岗位服务，因此本课程在专业中处于非常重要的地位，是专业核心课程和必修课程。
网络安全工程师的工作涉及协议分析、内网安全防护、保护数据安全存储与传输、对网络访问行为进行控制、检测发现和记录入侵行为、身份认证与网络管理、网络安全渗透测试等企业安全防护主流技术，综合性较强，通过对网络安全工程师岗位进一步调研，并经过行业专家深入、细致、系统地分析，根据学生实际在岗位中要完成的任务，将教学内容系统设计为8个学习情境：
· 学习情境1网络协议安全分析
· 学习情境2局域网安全防护
· 学习情境3加密技术综合应用
· 学习情境4虚拟专用网络实施
· 学习情境5网络访问控制与防护
· 学习情境6入侵检测与流量控制
· 学习情境7身份认证与网络管理
· 学习情境8网络安全渗透测试
本课程主要围绕这8个学习情境设计多个学习任务开展教学和训练。在真实的职业活动情境中使学生更好地获得职业能力，并获得理论认知水平的发展。因此，本课程打破了传统教学方式，整合学习任务中涉及的专业知识和技能，以真实的网络安全需求为载体来开展教学与训练，彻底改变了学与教的行为，同时通过实际工作任务的接触，让学生感受什么是实践，什么是实际工作任务，并体验企业实际岗位的要求。
本课程注重实际应用能力的培养，以岗位职业能力为依据，同时结合学生的认知特点和教学规律，采用递进与并列相结合来展现教学内容，例如：在保护数据在公网上的传输的学习情境中，遵循从简单到复杂的原则，从常见的加密保护数据学习任务入手，然后安排利用安全协议进行通信学习任务，最后是复杂的基于路由器进行VPN连接学习任务，由此循序渐进，所选项目具有典型性和覆盖性，通过这些学习任务的完成，使学生具备网络安全防护能力，并学会对典型工作任务的分析，为使学生具有广泛的实际适应能力，对不同工作任务进行扩展实现能力的迁移。
四、课程目标
（一）知识目标
A1.具备网络协议底层结构与原理的知识与新的协议的学习方法；
A2.学习数据加密和VPN技术相关知识以及对新知识的学习方法；
A3.学习防火墙技术与原理和对新知识的学习方法；
A4.学习入侵检测/防御技术与原理和对新知识的学习方法；
A5.学习网络及主机渗透攻击测试与加固防护相关知识与概念和对新知识的学习方法；
A6.学习保障网络安全可靠运行的相关技术与知识；
A7.学习网络安全产品选型与部署
A8.学习网络安全产品配置与管理
（二）能力目标
B1.学会协议分析技术，能利用协议分析软件定位协议及流量引发的安全问题，具备实施有效的防护措施的方法与能力；
B2.学会数据加密技术与VPN技术为数据提供保护，并能设计规划VPN方案，具备对数据机密性、完整性、合法性保护的方法与能力；
B3.学会防火墙在网络中的设计、规划与部署，能对网络访问行为加以控制，具备利用防火墙保护网络的能力；
B4.学会利用入侵检测/防御技术对网络行为进行审记与防护，并能部署入侵检测/防御方案；
B5.学会网络及主机渗透攻击测试与加固防护的方法与能力，保障企业网络和主机不被渗透。
B6.学会对网络部署不同层面的安全防护技术，保障网络安全可靠运行的相关技能与方法；
（三）素质目标
C1.培养学生较高的职业素养和良好的职业道德；
C2.培养学生扎实、刻苦工作作风;
C3.具备独立分析问题、解决问题的能力；
C4.培养学生较强的信息安全意识。
C5.具有良好的沟通能力及团队协作精神;
C6.培养学生勇于创新、敬业乐业的工作作风；
C7.较强的自我认知、自我约束和自我管理能力，遵纪守法。
（四）思政目标
D1.职业道德：树立“爱岗敬业、诚实守信、精益求精”的职业理念，遵守行业职业道德规范和岗位行为准则；
D2.工匠精神：培育“严谨细致、追求卓越、持之以恒”的工匠精神，杜绝敷衍了事、投机取巧的工作态度；
D3.法治意识：增强法治观念，自觉遵守行业相关法律法规和规章制度，做到依法从业、合规操作；
D4.社会责任：强化“科技报国、服务社会”的责任担当，理解所学专业在国家发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念；
D5.家国情怀：结合行业发展历程和国家重大工程案例，激发民族自豪感和爱国热情，培养“强国有我”的使命意识；
D6.创新意识：鼓励突破思维定势，勇于探索新技术、新方法，培养敢为人先、勇于担当的创新精神；
D7.生态文明：树立绿色发展理念，在实践操作中注重节能减排、环境保护，践行生态责任。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	1. 网络安全协议分析
	（1）针对交换机断网攻击测试分析
（2）捕获分析篡改与伪造聊天信息
（3）ARP协议分析与欺骗攻击测试
（4）应用层协议安全分析与测试
	A1、A2
	B1、B5
	C1、C2、C3
	D3、D4
	素质目标2
知识目标5、6
能力目标6
	8
	

	2. 局域网安全防护
	（1）思科交换式以太网安全防护
（2）华为交换式以太网安全防护
（3）基于综合项目部署与实施IPv6
	A1、A4、A5、A7、A8
	B2、B4、B5
	C1、C2、C3
	D3、D4、D5
	素质目标2
知识目标5、6
能力目标6
	6
	

	3. 加密技术综合应用
	（1）对称与非对称加密原理及应用
（2）部署数字证书实现httpst通信
（3）基于OpenSSL部署数字证书
	A1、A2
	B2、B4、B5
	C1、C2、C3、C4
	D3、D4、D5
	素质目标2
知识目标5、6
能力目标6
	8
	

	4. 虚拟专用网络实施
	（1）隧道与点到点VPN技术应用
（2）部署实施分支与总部vpn技术
（3）远程访问结构的VPN应用
（4）网络安全连接协议实例
	A2、A5、A6、A7
	B3、B4、B5、B6
	C1、C2、C3、C4、C5、C6
	D3、D4、D5
	素质目标2
知识目标5、6
能力目标6
	10
	

	5. 网络访问控制与防护
	（1）配置主机防护墙ACL
（2）开源防火墙NDS系统应用
（3）配置企业及硬件防火墙
	A3、A4、A5、A8
	B3、B4、B5、B6
	C1、C2、C3、C4、C5、C6
	D3、D4、D5
	素质目标2
知识目标5、6
能力目标6
	8
	

	6. 入侵检测与流量控制
	（1）部署Snort入侵检测系统
（2）配置panabit流量控制系统
（3）部署日志收集与分析系统
	A6、A7、A8
	B4、B5、B6
	C1、C2、C3、C4
	D3、D4、D5
	素质目标2
知识目标5、6
能力目标6
	8
	

	7. 身份认证与网络管理
	（1）认证、授权与审计AAA
（2）网络管理技术SNMP
（3）数据备份与恢复RAID
（4）python网络自动化运维
	A7、A8
	B3、B4、B5、B6
	C1、C2、C3、C4
	D3、D4、D5
	素质目标2
知识目标5、6
能力目标6
	8
	

	8. 网络安全渗透测试
	（1）网络安全渗透测试工具
（2）网络安全渗透测试编程
（3）网络安全渗透测试拓展
	A1
	B3、B4、B5、B6
	C1、C2、C3、C4
	D3、D4、D5
	素质目标2
知识目标5、6
能力目标6
	8
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	出勤、平时表现
	20%
	制定出勤制度和作业占比，及课堂提问占比进行过程评价

	
	单元评价
	每教学单元的结课考核形式进行
	10%
	以试卷或提问考核的方式对单元的基本知识和重点内容进行考核

	
	期中评价
	期中考试
	10%
	以大型单元为节点进行阶段性考核评价

	
	实践评价
	以技能操作方式进行
	20%
	以学生动手能力和实际解决安全问题的能力进行考核

	终结性评价（期末）
	闭卷期末考试
	40%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
采用线上线下混合式教学模式，教学过程中以应用案例教学为主。案例教学为学生提供了一种模仿、借鉴和引伸的范例，师生互动性强，充分体现以学生为中心的教育理念。强调从提出问题入手，激发学生学习的兴趣，让学生有针对性地去探索并运用理论知识，以提高分析和解决问题的能力。
（二）课程思政融入
通过系列教学活动设计，将课程思政有效融入教学活动中，活动结束教师点评知识应用同时，对学生在完成任务中的出现的错误进行解析，指出学生需要提升或完善的能力和素质目标。例如分析学生测试结果，逐步提升学生的阅读理解力与观察力、分析判断能力；通过讨论、头脑风暴等活动逐步锻炼学生的逻辑思维能力、语言表达能力；通过实践教学环节强化学生的团队协作能力、安全操作意识、求真务实的工匠精神；通过对网络安全技术的实际应用，提升学生解决实际问题的能力。
（三）教学基本条件
1.教学团队基本要求
担任本课程的专任教师需要具有基本信息安全意识；具有高校教师资格和本专业职业资格或技能等级证书；有理想信念、有良好职业道德、有扎实学识、有仁爱之心；具有信息安全技术、计算机科学技术等相关专业本科及以上学历；具有扎实信息安全技术相关理论和实践能力；具有较强的信息化资源应用和开发能力。兼任教师主要从相关企业聘任，具备良好的思想政治素质、职业道德和工匠精神，具有扎实的信息安全与管理的专业知识和丰富的实际工作经验，具有中级及以上相关专业技术职称，能承担本课程教学、实习实训指导等教学任务。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器。
	序号
	实训室名称
	功能（实训项目）
	面积、设备名称及台数要求
	容量

	1
	移动应用开发实训室一
	软件项目实训
	HP电脑（40套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	40

	2
	移动应用开发实训室二
	软件项目实训
	HP电脑（40套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	40

	3
	Web前端开发实训室
	软件项目实训
	HP电脑（50套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	50

	4
	网络基础实训室
	软件项目实训
	HP电脑（40套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	40

	5
	基础实训室
	软件项目实训
	HP电脑（40套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	40


3.教学资源基本要求
（1）基本教学资源：
1.教材选用基本要求按照国家规定选用“十四五”规划优质教材以及校本自主研发教材。建立由专业教师、行业专家和教研人员等参与的教材选用机构，完善教材选用制度，经过规范程序择优选用教材。
2.图书文献配备基本要求图书文献配备能满足人才培养、专业建设、教科研等工作的需要，方便师生查询、借阅。专业类图书文献包括：有关专业理论、技术、方法、思维以及实务操作类图书和文献。
（2）数字教学资源：
1.建设、配备与本专业有关的音视频素材、教学课件、数字化教学案例库、虚拟仿真软件、数字教材等专业教学资源库，种类丰富、形式多样、使用便捷、动态更新、满足教学。
2.线上导学平台：学生通过提供基于教材本身又有扩展的视频、课件等学习资源，课前预习、测评，课后复习、考试、在线交流使用，实现“任何时间、任何地点、任何终端”的高效碎片化学习；供老师（项目经理、QA、项目助理）可以方便快捷准确的统计分析学生所有学习行为数据，极大的提升教学管理效率和效果。


[bookmark: _Toc25411][bookmark: _Toc12984]《无线网络技术应用》课程标准
一、课程基本信息
	课程名称
	无线网络技术应用
	课程编码
	xxwl23006

	建议学时
	30学时
	其中实践学时
	6学时
	学分
	2学分

	适用专业
	计算机网络技术专业

	课程类型
	□专业基础课R专业核心课
□专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	计算机网络基础、路由交换技术与应用

	后续课程
	IPv6技术应用、物联网技术、网络系统集成

	选用教材
	《无线网络技术（第5版）—原理、应用与实验》（金光、江先亮，清华大学出版社，2023年，ISBN：9787302644101)

	制定人
	李佳星
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业必修的一门专业核心课程，是在计算机网络基础、路由交换技术与应用基础上开设的一门理论+实践的课程，对接专业人才培养目标，面向网络运维及网络应用开发工作岗位，培养学生具备敢为人先、无私奉献、吃苦耐劳职业素质，具备无线网络规划与设计及设备配置的能力，为后续IPv6技术应用、物联网技术课程学习奠定基础的课程。同时，将课程思政内容融入课程核心内容体系，帮助学生树立正确的世界观、人生观、价值观。
三、课程设计思路
随着5G技术的规模化商用和6G研发的持续推进，无线网络已成为数字化转型的核心基础设施。本课程旨在培养具备扎实理论基础和强大实践能力的无线网络专业人才。
习近平总书记在中国共产党第二十次全国代表大会上的报告中指出: 教育、科技、人才是全面建设社会主义现代化国家的基础性、战略性支撑。必须坚持科技是第一生产力、人才是第一资源、创新是第一动力，深入实施科教兴国战略、人才强国战略、创新驱动发展战略，这三大战略共同服务于创新型国家的建设。报告同时强调: 推动战略性新兴产业融合集群发展，构建新一代信息技术、人工智能、生物技术、新能源、新材料、高端装备、绿色环保等一批新的增长引擎。
无线网络早已无处不在，大量设备(笔记本计算机/平板/手机/传感器等)通过无线连接网络。而突破了线缆束缚之后，无线网络技术本身呈现了多元化特点，已扩展到无线局域网、蜂窝移动通信、卫星网络、空天信息网、无线体域网、无线个域网、无线传感网、物联网和车联网等，各种应用蓬勃发展。
课程根据人才培养方案、无线网络技术领域及相关教材确定教学内容,从技术和网络设备出发，了解无线网络技术领域核心技术；然后，掌握未来该领域新服务、新模式、新业态，最后，对产品、制造系统进行智能集成。关于教学形式，理论部分主要通过智慧职教+混合式课堂设计和SPOC翻转课堂等授课方式，实践部分主要通过上机实操、案例练习等方式进行授课。另外，采用AI脑图和知识图谱拓宽学生知识面，推动课程学科交叉能力的培养，提升使学生前沿技术获取能力。通过教学评价，衡量授课内容是否能够满足学生学习要求、教学形式是否可以获得良好的学习效果，并不断完善课程授课方案。
构建了“自主创新与国产技术突破”、“网络安全与数据主权意识”、“华为5G技术突破”、“北斗导航系统等国产案例”的课程思政价值链，将中国原始创新故事引入课堂，增强民族自豪感：结合中国科学家以及行业工程师的经历，将创新精神和工匠精神传递给学生，对比国内外技术发展路径，引导学生辩证看待技术差距与优势。
重视传统课堂教学与现代教学手段的结合，构筑全方位多视角的教学模式。创新采用了“分层次、课内外相结合”的模块化教学模式，改革评价方式，强化过程考核，建立多维度考核评价体系。注重知识传授、素质培养与创新能力提升与一体。为适应新一轮科技革命和产业变革趋势，紧紧围绕国家“中国制造 2025”战略和区域发展需要，精准对接产业岗位新需求，融入智能制造新技术、1+X证书、职业技能大赛、学科竞赛以及创新创业大赛等重构教学内容，以培养具有多样化、创新型、具备竞争力的高素质复合型新工科高职技能人才为目标，创新“产学研创”模式。初步实现了“岗课赛证”融通。
四、课程目标
（一）知识目标
A1.了解计算机网络的功能、发展、定义和组成、计算机网络和无线网络应用，掌握计算机系统的基本组成与工作原理，熟悉计算机网络体系结构（如 OSI 七层模型、TCP/IP 协议栈），掌握常用网络协议（TCP、UDP、IP、HTTP、DNS 等）的工作原理和应用场景。掌握局域网（LAN）、广域网（WAN）、城域网（MAN）的组网技术，熟悉常见网络拓扑结构（星型、树型、 mesh 型）的设计与应用。熟悉无线网络技术标准，掌握无线局域网（WLAN）的组网与安全配置。
A2.熟悉无线电频谱、无线传输介质和方式、损耗和衰落、调制、扩频、天线、MIMO。
A3.掌握无线网络仿真、无线网络信号测量、IEEE 802.11协议技术标准、IEEE 802.11ac标准的物理层规范、IEEE 802.11ac 标准的MAC子层规范，掌握网络设备（路由器、交换机、防火墙、无线 AC、AP等）的功能、分类及配置方法。
A4.应用IEEE 802.16(WiMAX)标准、IEEE 802.16标准技术特点、5G的网络结构、5G的接入网和承载网、WiFi 6和5G的性能对比。
（二）能力目标
B1.精通无线网络基础设计与部署能力，能够独立设计中小型无线网络拓扑结构，根据场景需求（如办公、家庭、公共区域）选择合适的设备（AP、路由器），并完成物理连接与基础配置，确保网络覆盖与稳定性，能够独立完成中小型网络的规划与搭建，包括网络拓扑设计、设备选型、线缆部署，并通过命令行或图形化界面配置路由器、交换机等设备实现网络连通。具备网络故障诊断与排除能力，能使用网络测试工具（如 Ping、Tracert、Wireshark）定位网络中断、带宽异常等问题并提出解决方案。能参与网络工程项目的需求分析、方案设计和实施过程，根据用户需求制定合理的网络解决方案；在团队项目中承担具体技术任务，协调资源完成项目目标。
B2.善用无线安全协议配置与管理能力，掌握主流无线安全技术（如WPA3、802.1X认证），能够配置加密策略、访问控制列表（ACL）及入侵检测机制，有效防御常见网络攻击（如中间人攻击、非法接入）。
B3.能够具有无线网络性能分析与优化能力，能使用专业工具（如Wireshark、频谱分析仪）诊断网络性能问题（延迟、丢包、干扰），通过调整信道、功率及负载均衡策略，提升网络吞吐量与用户体验。
B4.能够具有物联网无线技术集成应用能力，熟悉LoRa、ZigBee、NB-IoT等低功耗广域网技术，能够将无线网络与物联网设备（传感器、智能终端）集成，实现数据采集与远程控制，支撑智慧城市、工业4.0等场景应用。
B5.综合运用无线网络创新方案设计与答辩能力，能够结合5G、Wi-Fi 7等前沿技术，设计面向特定场景（如AR/VR、自动驾驶）的无线网络解决方案，并通过书面报告与口头答辩展示其可行性、成本效益及创新点。
（三）素质目标
C1.培养学生技术原理深度理解能力，具备将抽象理论转化为实际应用场景的思维能力。
C2.培养学生网络规划与部署实践能力，能够根据场地环境独立完成无线网络覆盖规划。
C3.培养学生网络安全防护素养，建立数据隐私保护与合规使用的职业道德观念。
C4.培养学生故障诊断与优化能力，具备持续优化网络性能的创新意识与方法论。
C5.坚定拥护中国共产党领导和中国特色社会主义制度，以习近平新时代中国特色社会主义思想为指导，践行社会主义核心价值观，具有坚定的理想信念、深厚的爱国情感和中华民族自豪感。
C6.树立正确的劳动观，热爱劳动，尊重劳动成果，珍惜设备资源，在实践中主动参与网络搭建、设备调试等具体工作，不空谈理论，通过亲手操作积累经验，培养“动手解决问题”的习惯。
（四）思政目标
D1.职业道德：树立“严谨务实、诚实守信的职业操守”的职业理念，遵守行业职业道德规范和岗位行为准则，在讲授无线网络规划设计时，强调工程师对客户网络需求的真实评估义务；​
D2.工匠精神：培育“精益求精、追求卓越”的工匠精神，杜绝敷衍了事、投机取巧的工作态度，介绍华为、中兴等企业在5G技术上的突破历程，展现技术人员的执着精神；​
D3.法治意识：增强法治观念，自觉遵守行业相关法律法规和规章制度，做到依法从业、合规操作，结合《网络安全法》讲解无线网络安全管理要求；​
D4.社会责任：强化“学生技术服务社会的责任感”的责任担当，理解所学专业在国家发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念，讨论无线技术如何助力偏远地区网络覆盖，缩小数字鸿沟；​
D5.家国情怀：结合行业发展历程和国家重大工程案例，激发民族自豪感和爱国热情，培养“激发学生科技报国”的使命意识，对比中国在5G技术上的领先地位与2G时代的落后局面；​
[bookmark: _Hlk215221215]D6.创新意识：培养学生勇于探索、敢于创新的精神，勇于探索新技术、新方法，培养敢为人先、勇于担当的创新精神，介绍从1G到5G的技术演进中的关键创新突破；
D7.生态文明：树立绿色、节能、环保的技术应用观念理念，在实践操作中注重节能减排、环境保护，践行生态责任，分析不同无线设备功耗，探讨节能配置方案。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	第1章从计算机网络到无线网络
	1.1计算机网络技术概述
1.2计算机网络的协议体系  
1.3无线通信和无线网络简史  
1.4无线网络分类
1.5计算机网络和无线网络应用  
1.6计算机网络技术进展  
	A1
	B1、B2
	C1、C5
	D5、D6
	素质目标3
知识目标3
能力目标4
	4
	

	第2章无线通信和网络仿真技术基础
	2.1无线电频谱 
2.2无线传输介质和方式   
2.3损耗和衰落
2.4调制  
2.5扩频  
2.6复用和多址
2.7天线  
2.8MIMO  
2.9认知无线电  
2.10可见光通信和激光通信
	A2、A3
	B3、B4、B5
	C1、C4、C6
	D2、D7
	素质目标3
知识目标3
能力目标4
	8
	

	第3章 无线局域网
	3.1无线局域网概述  
3.2无线局域网的组成、拓扑结构与服务
3.3IEEE 802.11协议技术标准
	A1、A3
	B1、B2
	C2、C3、C6
	D1、D3、D4
	素质目标3
知识目标3
能力目标4
	8
	

	第4章无线城域网和蜂窝移动通信
	4.1IEEE 802.16(WiMAX)标准
4.2蜂窝通信网络技术概述  
4.3  2G和3G技术  
4.4 4G/LTE技术  
	A4
	B3、B4、B5
	C1、C4、C5
	D2、D5、D6
	素质目标3
知识目标3
能力目标4
	8
	

	第5章卫星网络和空天信息网络
	5.1卫星网络概述  
5.2卫星网络原理
	A4
	B5
	C1、C5
	D4、D5
	素质目标3
知识目标3
能力目标4
	2
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	以出勤、作业、课堂提问的形式进行
	30%
	制定出勤制度和作业占比，及课堂提问占比进行过程评价

	
	单元评价
	每教学单元的线上考核形式进行
	10%
	以线上考核的方式对单元的基本知识和重点内容进行考核

	
	实践评价
	以技能操作和无线网络设备认知方式进行
	10%
	以学生动手能力和对主要无线网络设备认识的能力进行考核

	终结性评价（期末）
	期末考试
	50%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
本课程建议采用探究式以及项目教学方法，选用线上线下混合式教学组织形式，采用案例练习教学法、任务驱动等教学方法，选用小组合作等学习方法,依托校内学习通及智慧职教+等课程资源和教学平台实施教学。
（二）课程思政融入
构建了“自主创新与国产技术突破”、“网络安全与数据主权意识”、“华为5G技术突破”、“北斗导航系统等国产案例”的课程思政价值链，结合中国科学家以及行业工程师的经历，将科技创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。融入产业行业发展形势政策，增强学生的学习动力；融入“精益求精、追求卓越”的工匠精神和行业知名工匠事迹，培养学生工匠精神：融合专业创造发明故事，培养学生勇于探索、敢于创新的精神，勇于探索新技术、新方法，培养敢为人先、勇于担当的创新精神;融入安全教育，提高学生安全意识和防御安全能力，融入国防教学，树立学生科技报国的志向。
（三）教学基本条件
1.教学团队基本要求
专职教师在10人左右，其中专职教师7人，来自企业的兼职教师3人。应具备双师素质资格，具有一定的实践经验，教学效果良好，职称和年龄结构合理。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器。
表 实训室配置与要求
	序号
	实训室名称
	功能
（实训项目）
	面积、设备名称及台数要求
	容量

	1
	网络综合实训室一
	软件项目实训
网络设备配置与管理训练
	面积60M2，电脑（40台）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	50

	1
	网络综合实训室二
	软件项目实训
网络设备配置与管理训练
	面积60M2，电脑（40台）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	50

	2
	Web前端开发实训室
	软件项目实训
网络设备配置与管理训练
	面积80M2，HP电脑（50套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）+分屏器（4台）
	50

	3
	网络安全实训室
	软件项目实训
网络设备配置与管理训练
	面积120M2，HP电脑（80套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	80


3.教学资源基本要求
（1）基本教学资源：
教材选用基本要求按照国家规定选用规划优质教材以及校本自主研发教材。建立由专业教师、行业专家和教研人员等参与的教材选用机构，完善教材选用制度，经过规范程序择优选用教材。
图书文献配备基本要求图书文献配备能满足人才培养、专业建设、教科研等工作的需要，方便师生查询、借阅。专业类图书文献包括：有关专业理论、技术、方法、思维以及实务操作类图书和文献。
（2）数字教学资源：
建设、配备与本专业有关的音视频素材、教学课件、数字化教学案例库、虚拟仿真软件、数字教材等专业教学资源库，种类丰富、形式多样、使用便捷、动态更新、满足教学。
线上导学平台：学生通过提供基于教材本身又有扩展的视频、课件等学习资源，课前预习、测评，课后复习、考试、在线交流使用，实现“任何时间、任何地点、任何终端”的高效碎片化学习；供老师（项目经理、QA、项目助理）可以方便快捷准确的统计分析学生所有学习行为数据，极大的提升教学管理效率和效果。
[bookmark: _Toc1050][bookmark: _Toc23301]
《网络自动化运维》课程标准
一、课程基本信息
	课程名称
	网络自动化运维
	课程编码
	xxwl23008

	建议学时
	60学时
	其中实践学时
	10学时
	学分
	4学分

	适用专业
	计算机网络技术专业

	课程类型
	□专业基础课专业核心课
☑专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	网络安全技术基础、Pyhton程序设计、路由交换技术与应用

	后续课程
	IPv6技术应用、物联网技术

	选用教材
	《网络自动化运维教程》（梁广民、王金周等，人民邮电出版社，2025年，ISBN：9787115637116)

	制定人
	李佳星
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业必修的一门专业核心课程，是在Pyhton程序设计、路由交换技术与应用基础上开设的一门理论+实践的课程，对接专业人才培养目标，面向网络运维及网络应用开发工作岗位，培养学生具备敢为人先、无私奉献、吃苦耐劳职业素质，具备网络设备自动运维能力，为后续IPv6技术应用、物联网技术课程学习奠定基础的课程。同时，将课程思政内容融入课程核心内容体系，帮助学生树立正确的世界观、人生观、价值观。
三、课程设计思路
以数字化为特征、以技术创新为驱动、以信息网络为基础的国家新基建发展战略让更多行业进入互联网化的“快车道”。未来网络技术的发展将趋向综合化、高速化、智能化和个性化，实现数字产业化和产业数字化也将成为经济发展的主攻方向。党的二十大报告指出“要以中国式现代化全面推进中华民族伟大复兴”，其中“加快建设网络强国、数字中国”是对信息行业的战略部署。
网络工程领域中不断出现新的技术、交付和运维模式。传统网络面临着云计算、人工智能等技术发展带来的挑战。企业在不断追求业务的敏捷性、灵活性和弹性。在这些背景下，网络自动化变得越来越重要。传统的网络运维工作需要网络工程师手动登录网络设备，人工查看和执行配置命令。这种严重依赖“人工”的工作方式操作流程长、重复性高、效率低，而且操作过程不易审计。
面对当前网络自动化运维的趋势，大量的传统运维工作必须转向自动化的方向，同时也要求网络工程师具备编程能力。能够使用 Python 编程已经成为传统网络工程师的一项必备技能。工作中只会使用 CL 或者 GUI来操控网络设备的网络工程师，不管是在现在还是在将来，其在行业里的竞争力可能会逐渐下降。
一般认为网络工程师专注于网络协议原理、配置和管理网络设备;系统工程师专注于操作系统原理、配置和管理系统服务;开发工程师专注于编程语言、算法和其他相关开发能力。网络自动化运维工程师需要具备以上职业技能的融合能力。
为了适应时代发准展步伐，本课程在教学过程中遵循网络工程师职业素养养成和专业技能积累的规律，突出职业能力、职业素养、工匠精神和质量意识培育。课程主要介绍网络自动化运维工程师所需的与自动化运维相关的网络编程技能，从网络工程师的角度出发，将程序员编程的思维带入网络领域，帮助网络工程师开启网络自动化运维编程的“大门”。课程从实战出发讲解原理，采用来自企业的真实案例构建实战场景，使用 Python语言完成代码实现，结合实战进行代码解析，通过练习加深理解。
课程根据人才培养方案、网络自动化运维领域及相关教材确定教学内容,从技术和网络设备出发，了解网络自动化运维领域核心技术；然后，掌握未来该领域新服务、新模式、新业态，最后，对产品、制造系统进行智能集成。关于教学形式，理论部分主要通过智慧职教+混合式课堂设计和SPOC翻转课堂等授课方式，实践部分主要通过上机实操、案例练习等方式进行授课。另外，采用AI脑图和知识图谱拓宽学生知识面，推动课程学科交叉能力的培养，提升使学生前沿技术获取能力。通过教学评价，衡量授课内容是否能够满足学生学习要求、教学形式是否可以获得良好的学习效果，并不断完善课程授课方案。
通过将思政案例网络自动化部署中的“工匠精神”即使用华为NCE（Network Cloud Engine）实现园区网络自动化部署；网络故障排查中的“系统思维”即利用华为eSight实现跨设备链路故障定位；网络安全防护中的“家国情怀”即华为防火墙策略自动化管理与威胁防御，将中国原始创新故事引入课堂，结合中国科学家以及行业工程师的经历，将创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。
重视传统课堂教学与现代教学手段的结合，构筑全方位多视角的教学模式。创新采用了“分层次、课内外相结合”的模块化教学模式，改革评价方式，强化过程考核，建立多维度考核评价体系。注重知识传授、素质培养与创新能力提升与一体。为适应新一轮科技革命和产业变革趋势，紧紧围绕国家“中国制造 2025”战略和区域发展需要，精准对接产业岗位新需求，融入智能制造新技术、1+X证书、职业技能大赛、学科竞赛以及创新创业大赛等重构教学内容，以培养具有多样化、创新型、具备竞争力的高素质复合型新工科高职技能人才为目标，创新“产学研创”模式。初步实现了“岗课赛证”融通。
四、课程目标
（一）知识目标
A1.了解华为网络设备的各种网络设备型号和功能、华为NCE（Network Cloud Engine）、华为eSight、华为iMaster NCE-IP，掌握马克思主义基本原理和中国特色社会主义理论体系的核心内容，了解中国近现代史基本脉络和国情国策，熟悉社会主义核心价值观和法治中国建设的基本要求、法律法规，知晓世界与中国发展大势。
A2.熟悉Python编程基础、数据处理和分析库、数据采集、分析和可视化、文件操作、日志处理，了解程序设计的基本思想，掌握2种编程语言（Python、Java）的语法规则和简单算法逻辑。
A3.掌握使用telnetlib下发网络、使用paramiko实现网络设备自动化巡检、使用netmiko发现网络拓扑、使用PySNMP获取网络数据，掌握必备的科学文化基础知识和人文社会科学知识，构建工具性、思维性、人文性相融合的知识体系。
A4.应用NETCONF协议配置网络，Telemetry实时监控CPU和内存使用率、RESTCONF协议配置网络、Ansible实现网络自动化运维、Nornir收集网络日志。
（二）能力目标
B1.精通编写与调试Python网络自动化脚本、运用Ansible实现网络配置的批量部署与管理，具有运用人文社会科学知识，分析、解决问题的能力；具有探究学习、终身学习和可持续发展的能力。
B2.善用RESTful API管理与监控网络设备状态、实施持续集成/持续部署(CI/CD)流程于网络变更，具备契合计算机领域前沿发展的深度数字技能；具备系统信息素养和数字化应用能力；掌握人工智能技术体系及职业应用能力；具备自主学习新兴数字技术的能力。
B3.能够构建端到端的网络自动化故障排查与自愈方案、规划与评估网络自动化方案的技术可行性与效益。
B4.综合运用各类自动化工具、网络服务快速部署与弹性扩展能力，具备简单的网络应用开发能力，能使用 Python或Java语言编写简单网络工具：如网络监控脚本、日志分析程序、自动化配置脚本。
（三）素质目标
C1.培养学生系统性思维与架构视野、严谨求实的科学精神，坚定拥护中国共产党领导和中国特色社会主义制度，以习近平新时代中国特色社会主义思想为指导，践行社会主义核心价值观，具有坚定的理想信念、深厚的爱国情感和中华民族自豪感。
C2.培养学生前瞻性的风险意识与敬畏之心、持续的优化与创新意识，掌握与本专业对应职业活动相关的国家法律、行业规定，在网络操作、数据处理等工作中坚守信息安全与隐私保护原则，了解本专业相关的行业文化，具有爱岗敬业的精神，遵守职业道德准则和行为规范，具备社会责任感和担当精神。
C3.培养学生根因分析的执着与洞见、文档化与知识传承的责任感，树立正确的劳动观，热爱劳动，尊重劳动成果，珍惜设备资源，在实践中主动参与网络搭建、设备调试等具体工作，不空谈理论，通过亲手操作积累经验，培养“动手解决问题”的习惯。
C4.培养学生跨界协作与有效沟通、职业道德与权限敬畏，拥有科学的思维方式，具有健全的创新品格，积极进取的创新态度和强烈的创新意识，能够主动适应网络技术快速发展的行业需求，勇于探索新技术、新方法。。
（四）思政目标
D1.职业道德：树立“爱岗敬业、诚实守信、精益求精”的职业理念，遵守行业职业道德规范和岗位行为准则；
D2.工匠精神：网络自动化部署中的“工匠精神”，使用华为NCE（Network Cloud Engine）实现园区网络自动化部署；
D3.法治意识：增强法治观念，自觉遵守行业相关法律法规和规章制度，做到依法从业、合规操作，没有网络安全就没有国家安全；
D4.社会责任：强化“科技报国、服务社会”的责任担当，理解所学专业在国家发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念；
D5.家国情怀：网络安全防护中的“家国情怀”，华为防火墙策略自动化管理与威胁防御；
D6.创新意识：网络性能优化中的“创新精神”，基于华为iMaster NCE-IP网络的智能调优；
D7.生态文明：绿色网络建设中的“可持续发展”，华为设备功耗监控与能效优化方案设计。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	项目1 Python编程基础
	1.1 学习目标 
1.2 任务陈述 
1.3 Python基础
1.4 创建文本文件
1.5 任务总结
	A1、A2
	B1
	C1、C4
	D1、D6
	素质目标7
知识目标5
能力目标4、7
	6
	

	项目2 使用telnetlib下发网络配置
	2.1 学习目标  
2.2 任务陈述
2.3网络自动化运维
2.4 配置Telnet服务
2.5 任务总结
	A1、A2、A3
	B1、B4
	C3、C4
	D2、D3
	素质目标7
知识目标5
能力目标4、7
	10
	

	项目3 使用paramiko实现网络自动化巡检
	3.1 学习目标
3.2 任务陈述
3.3 网络设备巡检
3.4 配置SSH服务端 
3.5 任务总结  
	A1、A2、A3
	B1、B4
	C1、C2
	D1、D4
	素质目标7
知识目标5
能力目标4、7
	10
	

	项目4 使用netmiko发现网络拓扑
	4.1 学习目标  
4.2 任务陈述  
4.3 JSON数据格式
4.4 配置SSH服务和LLDP 
4.5 任务总结    
	A1、A2、A3
	B1、B3
	C1、C4
	D2、D5
	素质目标7
知识目标5
能力目标4、7
	10
	

	项目5 使用PySNMP获取网络数据
	5.1 学习目标  
5.2 任务陈述
5.3 PySNMP模块简介
5.4配置设备SNMPv3
5.5 任务总结
	A1、A2、A3
	B3、B4
	C2、C3
	D3、D7
	素质目标7
知识目标5
能力目标4、7
	8
	

	项目6 使用NETCONF协议配置网络
	6.1 学习目标  
6.2 任务陈述
6.3 XML数据格式
6.4 设备上配置SSH服务
6.5 任务总结
	A1、A2、A4
	B1、B2
	C1、C4
	D5、D6
	素质目标7
知识目标5
能力目标4、7
	8
	

	项目7 使用Telemetry实时监控CPU和内存使用率
	7.1 学习目标  
7.2 任务陈述
7.3 YANG建模语言
7.4 配置SSH密码登录
	A1、A2、A4
	B2、B3
	C2、C3
	D4、D7
	素质目标7
知识目标5
能力目标4、7
	6
	

	项目8 使用RESTCONF协议配置网络
	8.1 学习目标  
8.2 任务陈述  
8.3 HTTP协议
	A1、A2、A4
	B1、B2
	C1、C4
	D1、D6
	素质目标7
知识目标5
能力目标4、7
	2
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	以出勤、作业、课堂提问的形式进行
	30%
	制定出勤制度和作业占比，及课堂提问占比进行过程评价

	
	单元评价
	每教学单元的线上考核形式进行
	10%
	以线上考核的方式对单元的基本知识和重点内容进行考核

	
	实践评价
	以技能操作和网络设备认知方式进行
	10%
	以学生动手能力和网络运维脚本编写的能力进行考核

	终结性评价（期末）
	期末考试
	50%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
本课程建议采用探究式以及项目教学方法，选用线上线下混合式教学组织形式，采用案例练习教学法、任务驱动等教学方法，选用小组合作等学习方法,依托校内学习通及智慧职教+等课程资源和教学平台实施教学。
（二）课程思政融入
将思政案例网络自动化部署中的“工匠精神”即使用华为NCE（Network Cloud Engine）实现园区网络自动化部署；网络故障排查中的“系统思维”即利用华为eSight实现跨设备链路故障定位；网络安全防护中的“家国情怀”即华为防火墙策略自动化管理与威胁防御，将中国原始创新故事引入课堂，结合中国科学家以及行业工程师的经历，将创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。
（三）教学基本条件
1.教学团队基本要求
专职教师在10人左右，其中专职教师7人，来自企业的兼职教师3人。应具备双师素质资格，具有一定的实践经验，教学效果良好，职称和年龄结构合理。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器。
表 实训室配置与要求
	序号
	实训室名称
	功能
（实训项目）
	面积、设备名称及台数要求
	容量

	1
	网络综合实训室一
	软件项目实训
网络设备配置与管理训练
	面积60M2，电脑（40台）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	50

	2
	网络综合实训室二
	软件项目实训
网络设备配置与管理训练
	面积60M2，电脑（40台）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	50

	3
	Web前端开发实训室
	软件项目实训
网络设备配置与管理训练
	面积80M2，HP电脑（50套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）+分屏器（4台）
	50

	4
	网络安全实训室
	软件项目实训
网络设备配置与管理训练
	面积120M2，HP电脑（80套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	80


3.教学资源基本要求
（1）基本教学资源：
教材选用基本要求按照国家规定选用规划优质教材以及校本自主研发教材。建立由专业教师、行业专家和教研人员等参与的教材选用机构，完善教材选用制度，经过规范程序择优选用教材。
图书文献配备基本要求图书文献配备能满足人才培养、专业建设、教科研等工作的需要，方便师生查询、借阅。专业类图书文献包括：有关专业理论、技术、方法、思维以及实务操作类图书和文献。
（2）数字教学资源：
建设、配备与本专业有关的音视频素材、教学课件、数字化教学案例库、虚拟仿真软件、数字教材等专业教学资源库，种类丰富、形式多样、使用便捷、动态更新、满足教学。
线上导学平台：学生通过提供基于教材本身又有扩展的视频、课件等学习资源，课前预习、测评，课后复习、考试、在线交流使用，实现“任何时间、任何地点、任何终端”的高效碎片化学习；供老师（项目经理、QA、项目助理）可以方便快捷准确的统计分析学生所有学习行为数据，极大的提升教学管理效率和效果。


[bookmark: _Toc211]《企业数据清洗ETL》课程标准
一、课程基本信息
	课程名称
	企业数据清洗ETL
	课程编码
	xxwl23037

	建议学时
	36学时
	其中实践学时
	10学时
	学分
	2.5学分

	适用专业
	计算机网络技术

	课程类型
	□专业基础课□专业核心课
R专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	Python 程序设计、企业级 OLTP 数据库开发、信息技术

	后续课程
	Python程序设计综合实训、网络运维综合实训

	选用教材
	《数据清洗与ETL技术》（冯广，清华大学出版社 ，2022年，ISBN：978-7-302-60081-7)

	制定人
	景泉
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业的一门专业选修课，是在《Python 程序设计》《企业级 OLTP 数据库开发》等课程基础上开设的理论与实践相结合的课程。课程对接大数据运维岗、数据处理工程师、网络系统运维岗等相关工作岗位，聚焦企业数据清洗 ETL 核心流程与技术应用，培养学生具备数据质量管控、规范操作等职业素质，掌握 ETL 流程设计、数据抽取、数据清洗、数据转换与加载的关键能力，为后续《Python程序设计综合实训》《网络运维综合实训》等课程学习及企业数据处理相关工作奠定基础。同时，将课程思政内容融入教学全过程，帮助学生树立数据安全意识、严谨务实的工作作风和科技服务社会的信念。
三、课程设计思路
基于 OBE 教学理念，紧扣企业数据处理岗位实际需求，以 “真实数据处理项目为载体、技能培养为核心、思政教育为引领” 构建课程体系。首先，通过调研 IT 企业、金融机构、电商平台等单位的数据处理工作流程，提炼出 ETL 需求分析、数据抽取、数据清洗、数据转换、数据加载、流程优化等典型工作任务；其次，将 Python 编程、数据库操作、ETL 工具应用等核心知识与技能融入任务中，结合企业真实数据集和行业标准，重构教学内容；最后，采用 “线上预习 + 线下理实一体 + 项目实战” 的教学模式，运用项目教学法、案例分析法、任务驱动法等，提升学生的数据处理实战能力。
在课程思政设计上，构建 “数据合规 - 严谨务实 - 服务社会” 的价值链，通过引入数据安全法规案例、数据质量事故警示案例、国产数据处理技术发展案例等，将工匠精神、法治意识、社会责任融入教学各环节，实现专业知识与思政教育的有机融合。
四、课程目标
（一）知识目标
A1.了解ETL的概念、核心流程及应用场景，熟悉ETL在大数据处理、数据仓库建设中的作用；
A2.掌握数据抽取的常用方法，熟悉关系型数据库（MySQL）、文件（CSV、Excel）等数据源的数据获取方式；
A3.熟悉数据质量问题的类型（缺失值、异常值、重复值、不一致值），掌握数据清洗的核心算法与策略；
A4.掌握数据转换的基本操作（格式转换、数据标准化、数据集成、数据脱敏），了解数据转换规则的设计方法；
A5.熟悉数据加载的常用方式（全量加载、增量加载、批量加载），掌握数据加载到目标数据库的实现流程；
A6.了解常用ETL工具（如Pandas、PySpark、Kettle）的基本特性与应用场景，熟悉数据处理相关法律法规。
（二）能力目标
B1.能够根据企业数据处理需求，设计基本的ETL流程方案；
B2.能够使用Python（Pandas库）实现从数据库、文件等数据源的数据抽取操作；
B3.能够识别数据中的质量问题，运用合适的方法完成数据清洗（缺失值填充、异常值剔除、重复值去重）；
B4.能够根据业务需求，实现数据格式转换、标准化、集成等数据转换操作；
B5.能够将处理后的数据加载到目标数据库（MySQL）或数据文件中，完成ETL全流程实现；
B6.能够使用常用ETL工具排查数据处理过程中的常见问题，优化ETL流程效率。
（三）素质目标
C1.培养严谨细致的工作态度和精益求精的工匠精神，杜绝运维操作中的粗心失误；
C2.增强团队协作意识和沟通能力，能够在小组项目中高效完成分工任务、分享技术经验；
C3.树立自主学习意识和技术迭代思维，主动关注服务器操作系统新技术、新特性；
C4.养成规范操作习惯，珍惜设备资源，重视数据安全与隐私保护；
C5.提升职业道德素养，遵守行业规范和企业规章制度，具备高度的工作责任心。
（四）思政目标
D1.培养严谨细致的工作态度和精益求精的工匠精神，杜绝数据处理中的疏漏与错误；
D2.增强数据安全与合规意识，重视数据隐私保护，遵守数据处理行业规范；
D3.树立自主学习意识和技术迭代思维，主动关注ETL技术与大数据领域的新技术、新趋势；
4.提升团队协作与沟通能力，能够在数据处理项目中高效完成分工任务、分享技术经验；
D5.养成规范的代码编写与文档记录习惯，提高数据处理工作的可追溯性与可复用性。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	情境一：ETL技术认知与行业应用

	1.1 ETL核心概念与流程认知
1.2 ETL在数据处理中的作用
1.3 行业ETL应用案例分析
	A1
	B1
	C3、C4
	D1、D3
	素质目标7
知识目标4
能力目标5
	4
	理论 4
实践 0

	情境二：数据抽取技术应用
	2.1 数据源类型与数据获取方式
2.2 关系型数据库（MySQL）数据抽取
2.3 文件型数据（CSV、Excel）抽取
2.4 多源数据抽取实战
	A2
	B2
	C1、C2
C3、C4
C5
	D1、D2
	素质目标7
知识目标4
能力目标5
	6
	理论 4
实践 2

	情境三：数据清洗核心技术
	3.1 数据质量问题识别
3.2 缺失值处理方法（删除、填充、插值）
3.3 异常值处理方法（剔除、修正、转换）
3.4 重复值与不一致值处理
	A3
	B3
	C1、C2
C3、C4
C5
	D1、D3
D4
	素质目标7
知识目标4
能力目标5
	6
	理论 4
实践 2

	情境四：数据转换技术实践
	4.1 数据转换核心操作认知
4.2 格式转换与数据标准化
4.3 数据集成与关联处理
4.4 数据脱敏技术应用
	A4
	B4
	C1、C2
C3、C4
C5
	D1、D3
D4
	素质目标7
知识目标4
能力目标5
	6
	理论 4
实践 2

	情境五：数据加载与ETL流程实现
	5.1 数据加载方式认知（全量、增量、批量）
5.2 目标数据库（MySQL）数据加载
5.3 ETL流程串联与自动化实现
5.4 ETL流程调试与问题排查
	A5
	B5
	C1、C2
C3、C4
C5
	D1、D3
D4、D5
	素质目标7
知识目标4
能力目标5
	6
	理论 4
实践 2

	情境六：综合项目实战（企业数据处理ETL）
	6.1 企业ETL项目需求分析
6.2 ETL流程设计与方案制定
6.3 全流程实现与优化
6.4 项目文档编写与成果展示
	A6
	B6
	C1、C2
C3、C4
C5
	D1、D2
D3、D4
D5
	素质目标7
知识目标4
能力目标5
	6
	理论 4
实践 2

	情境七：课程总结与技术拓展
	7.1 课程核心知识与技能梳理
7.2 ETL工具进阶（PySpark、Kettle）介绍
7.3 数据处理行业新技术趋势
	A6
	B6
	C1、C2
C3、C4
C5
	D1、D2
D3、D4
D5
	素质目标7
知识目标4
能力目标5
	4
	理论 4
实践 0


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	出勤、课堂提问
	10%
	制定出勤制度及课堂提问进行评价

	
	单元评价
	随堂作业
	10%
	以电子版或智云枢平台的方式对基本知识和重点内容布置作业

	
	期中评价
	期中考试
	20%
	以电子版或智云枢平台的方式对基本知识和重点内容进行考核

	终结性评价（期末）
	闭卷期末考试
	60%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
1. 教学组织形式：采用“线上+线下”混合式教学，线上依托智云枢、智云碟等平台发布预习资料（如ETL技术视频、Python工具教程）、课后作业及拓展资源；线下以“理实一体”课堂为主，结合校内大数据实训室实操、企业真实数据集实战，实现“学-练-做”无缝衔接。
2. 教学方法选择：
  - 项目教学法：以“企业真实数据处理”为核心项目，拆解为7个学习情境，让学生在完成真实任务的过程中掌握知识与技能；
  - 案例分析法：引入企业ETL项目案例（如电商用户数据处理、金融交易数据清洗），引导学生分析需求、设计方案、解决问题；
  - 任务驱动法：每个学习情境设置明确的任务目标，通过“任务下达-知识讲解-实操训练-成果验收”的流程，激发学生学习主动性；
  - 以赛促学：融入大数据技能竞赛相关考点，组织课堂小竞赛（如“最快ETL流程实现”“数据清洗质量比拼”），提升学生实战能力。
3. 学习方法指导：引导学生利用开源社区（GitHub）、官方文档（Pandas Docs、MySQL Docs）自主解决问题，培养终身学习能力；鼓励学生组建技术学习小组，通过代码分享、问题研讨深化知识理解。
（二）课程思政融入
1. 融入载体与方式：
  - 案例融入：在“数据处理合规”环节，结合数据泄露处罚案例、个人信息保护案例，强化法治意识；在“技术认知”环节，介绍国产大数据处理技术发展成果，激发家国情怀；
  - 实践融入：在实操考核中设置“数据合规评分项”，要求学生合法获取、处理数据，保护敏感信息；在小组项目中设置“团队协作评分项”，引导学生互助配合，培养协作精神；
  - 文化融入：通过数据处理行业工匠事迹，传递严谨务实、精益求精的工匠精神；通过开源社区协作故事，培养技术分享意识。
2. 思政评价反馈：将思政素养评价结果纳入课程总评，定期收集学生反馈（如“思政案例是否有启发”“合规意识是否提升”），动态优化思政融入方式，确保思政教育落地见效。
（三）教学基本条件
1.教学团队基本要求
- 团队构成：建议由3-4人组成教学团队，其中校内专任教师2人、企业兼职教师1-2人；校内教师需具备“双师型”资格，有2年以上数据处理或相关教学经验，熟悉Python编程、数据库操作及ETL技术；企业兼职教师需来自中软国际、大数据企业等合作单位，具备中级及以上职称（如数据工程师、大数据分析师），有3年以上企业ETL项目实战经验。
- 能力要求：团队成员需掌握项目教学法、信息化教学工具（如Jupyter Notebook、数据库管理工具）的使用方法；具备课程思政设计能力，能将行业文化、职业精神自然融入教学；定期参与企业实践（每5年累计不少于6个月），跟踪ETL与大数据技术发展趋势。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器。
	硬件类型
	具体配置要求
	数量要求
	用途

	校内实训室
	1. 客户端计算机：CPU≥i5、内存≥16GB、硬盘≥512GB，预装Python（含Pandas库）、MySQL、Jupyter Notebook、ETL工具（Kettle）；
2. 服务器：配置CPU≥Intel Xeon E3、内存≥32GB、硬盘≥2TB，部署大数据实训平台；
3. 辅助设备：投影仪、多媒体中控台、网络机柜
	1个实训室（面积≥50㎡），客户端计算机≥40台，服务器≥2台
	满足数据抽取、清洗、转换、加载等实操教学需求

	企业实训基地
	1. 具备企业级数据处理环境（含数据库、ETL工具、真实数据集）；
2. 提供ETL项目实战场景（如用户数据处理、业务数据整合）；
3. 配备企业导师指导学生实践
	合作企业≥1家（如中软国际、本地大数据企业）
	满足学生岗位实习中的ETL实战需求



3.教学资源基本要求
（1）基本教学资源：
① 教材：《数据清洗与ETL技术》（冯广，清华大学出版社 ，2022，978-7-302-60081-7)
② 教辅资料：《Python数据处理与分析》《ETL数据集成实践指南》《MySQL数据库应用》；
③ 案例库：收集10+企业ETL项目案例（含需求文档、设计方案、源码、成果报告），按“电商、金融、政务”分类整理；
④ 数据集：整理企业真实脱敏数据集（用户数据、交易数据、日志数据），用于实操训练。
（2）数字教学资源：
① 线上课程平台：在智云枢、智云碟平台搭建课程资源库，包含PPT课件、习题题库、实操指导文档；
②开源资源链接：整理Pandas官方文档、MySQL官方文档、GitHub开源ETL项目链接，方便学生自主学习；
③思政资源库：收集数据安全法规解读、国产大数据技术发展视频、行业工匠事迹等，用于思政教学环节。


[bookmark: _Toc27638][bookmark: _Toc29684]《Shell编程》课程标准
一、课程基本信息
	课程名称
	Shell编程
	课程编码
	xxwl23039

	建议学时
	36学时
	其中实践学时
	10学时
	学分
	2.5学分

	适用专业
	计算机网络技术专业

	课程类型
	□专业基础课□专业核心课
R专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	企业服务器操作系统、Python程序设计、信息技术

	后续课程
	Python程序设计综合实训、网络运维综合实训

	选用教材
	《Linux命令、编辑器与shell编程》（第3版）（ (美)索贝尔，清华大学出版社 ，2013年，ISBN：978-7-302-32928-2)

	制定人
	唐桦
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业的一门专业选修课，是在《企业服务器操作系统》《Python程序设计》等课程基础上开设的理论与实践相结合的课程。课程对接网络系统运维岗、云计算工程师、自动化运维工程师等相关工作岗位，聚焦Shell编程在企业运维中的核心应用，培养学生具备脚本规范编写、自动化任务实现等职业素质，掌握Shell语法规则、系统命令调用、自动化脚本开发与调试的关键能力，为后续《网络自动化运维》《网络运维综合实训》等课程学习及企业自动化运维工作奠定基础。同时，将课程思政内容融入教学全过程，帮助学生树立开源协作意识、严谨务实的工作作风和技术创新的信念。
三、课程设计思路
基于OBE教学理念，紧扣企业自动化运维岗位实际需求，以“真实运维任务为载体、技能培养为核心、思政教育为引领”构建课程体系。首先，通过调研IT企业、通信运营商、云服务提供商等单位的运维工作流程，提炼出Shell脚本基础编写、系统管理脚本开发、日志分析脚本实现、自动化运维脚本部署等典型工作任务；其次，将Linux系统命令、Shell语法、正则表达式、脚本调试等核心知识与技能融入任务中，结合企业真实运维场景和行业标准，重构教学内容；最后，采用“线上预习+线下理实一体+项目实战”的教学模式，运用任务驱动法、案例分析法、小组协作法等，提升学生的Shell编程实战能力。
在课程思政设计上，构建“开源协作-严谨务实-技术创新”的价值链，通过引入开源社区文化案例、脚本编写事故警示案例、国产自动化运维技术发展案例等，将工匠精神、开源精神、责任意识融入教学各环节，实现专业知识与思政教育的有机融合。

四、课程目标
（一）知识目标
A1.了解Shell的概念、分类及应用场景，熟悉Shell在Linux系统运维中的作用；
A2.掌握Shell脚本的基本结构与执行方式，熟悉Shell变量（环境变量、用户自定义变量）的定义与使用；
A3.掌握Shell流程控制语句（条件判断、循环语句）的语法规则，熟悉函数的定义与调用方法；
A4.熟悉Linux系统常用命令（文件管理、进程管理、网络管理）的使用，掌握命令组合与管道、重定向的应用；
A5.了解正则表达式的基本语法，掌握Shell脚本中文本处理工具（grep、sed、awk）的使用；
A6.熟悉Shell脚本调试方法与技巧，了解自动化运维脚本的部署与优化策略。
（二）能力目标
B1.能够独立编写简单的Shell脚本，实现基础的系统操作与任务执行；
B2.能够运用流程控制语句和函数，开发具有逻辑判断、循环执行功能的脚本；
B3.能够结合Linux系统命令，编写系统管理脚本（如用户管理、进程监控、文件备份）；
B4.能够使用文本处理工具，开发日志分析、数据筛选类Shell脚本；
B5.能够对Shell脚本进行调试与优化，排查脚本运行中的常见错误；
B6.能够将编写的Shell脚本部署到实际运维场景，实现自动化任务执行。
（三）素质目标
C1.培养严谨细致的工作态度和精益求精的工匠精神，杜绝脚本编写中的语法错误与逻辑漏洞；
C2.增强开源协作意识，主动学习开源脚本资源，乐于分享技术经验与成果；
C3.树立自主学习意识和技术迭代思维，主动关注Shell编程与自动化运维领域的新技术、新趋势；
C4.提升团队协作与沟通能力，能够在复杂运维项目中高效完成脚本开发分工任务；
C5.养成规范的脚本编写与文档注释习惯，提高脚本的可读性与可维护性。
（四）思政目标
 D1. 职业道德：树立“爱岗敬业、规范运维、数据保密”的职业理念，遵守运维行业职业道德规范；
D2. 工匠精神：培育“严谨务实、精益求精、一丝不苟”的工匠精神，在脚本编写、调试环节追求极致；
D3. 开源精神：借鉴开源社区“共享、协作、互助”的文化理念，培养技术分享与协作意识；
D4. 责任意识：通过脚本执行事故案例，强化运维工作的责任担当，重视脚本测试与验证；
D5. 家国情怀：介绍国产自动化运维工具与技术发展成果，激发民族自豪感和科技报国的使命意识；
D6. 创新意识：鼓励学生探索脚本优化新技术、新方法，培养突破传统思维的创新精神。 
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	情境一：Shell编程基础认知
	1.1 Shell概念与分类
1.2 Shell脚本的基本结构
1.3 Shell脚本的执行方式
	A1
	B1
	C3、C5
	D1、D3
D5
	素质目标7
知识目标4
能力目标5
	4
	理论 4
实践 0

	情境二：Shell变量与参数传递
	2.1 环境变量与用户自定义变量
2.2 变量的赋值与引用
2.3 脚本参数传递与处理
	A2
	B2
	C1、C3
	D1、D2
D3、D4
	素质目标7
知识目标4
能力目标5
	6
	理论 4
实践 2

	情境三：Shell流程控制语句
	3.1 条件判断语句（if-else、case）
3.2 循环语句（for、while、until）
3.3 循环控制（break、continue）
	A3
	B3
	C1、C2
C5
	D1、D2
D3、D4
	素质目标7
知识目标4
能力目标5
	6
	理论 4
实践 2

	情境四：Shell函数与数组
	4.1 函数的定义与调用
4.2 函数参数与返回值
4.3 数组的定义与常用操作
	A4
	B4
	C1、C2
C5
	D1、D2
D3、D4
	素质目标7
知识目标4
能力目标5
	6
	理论 4
实践 2

	情境五：Linux命令与文本处理
	5.1 常用系统命令组合应用
5.2 管道与重定向技术
5.3 文本处理工具（grep、sed、awk）
	A5
	B5
	C1、C2
C3、C4
C5
	D1、D2
D3、D4
	素质目标7
知识目标4
能力目标5
	6
	理论 4
实践 2

	情境六：Shell脚本调试与优化
	6.1 脚本错误类型与排查方法
6.2 调试工具与调试选项（-x、-v）
6.3 脚本性能优化策略
	A6
	B6
	C1、C2
C3、C4
C5
	D1、D2
D3、D4
	素质目标7
知识目标4
能力目标5
	6
	理论 4
实践 2

	情境七：综合项目实战（自动化运维脚本开发）

	7.1 运维需求分析与脚本设计
7.2 系统管理脚本开发（用户管理、备份）
7.3 日志分析脚本开发
7.4 脚本部署与成果展示
	A6
	B6
	C1、C2
C3、C4
C5
	D1、D2
D5、D6
	素质目标7
知识目标4
能力目标5
	2
	理论 2
实践 0


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	出勤、课堂提问
	10%
	制定出勤制度及课堂提问进行评价

	
	单元评价
	随堂作业
	10%
	以电子版或智云枢平台的方式对基本知识和重点内容布置作业

	
	期中评价
	期中考试
	20%
	以电子版或智云枢平台的方式对基本知识和重点内容进行考核

	终结性评价（期末）
	闭卷期末考试
	60%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
1. 教学组织形式：采用“线上+线下”混合式教学，线上依托智云枢、智云碟等平台发布预习资料（如Shell编程视频、语法手册）、课后作业及拓展资源；线下以“理实一体”课堂为主，结合校内大数据实训室实操、企业真实数据集实战，实现“学-练-做”无缝衔接。
2. 教学方法选择：
    - 任务驱动法：每个学习情境设置明确的运维任务目标，通过“任务下达-知识讲解-实操训练-成果验收”的流程，激发学生学习主动性；
  - 案例分析法：引入企业真实运维脚本案例（如服务器自动备份脚本、日志分析告警脚本），引导学生分析代码逻辑、借鉴设计思路；
  - 小组协作法：将学生分为4-5人小组，在综合项目实战中明确分工（如需求分析师、脚本开发员、测试调试员、文档编写员），培养团队协作能力；
  - 以赛促学：融入职业技能大赛（如全国职业院校技能大赛“网络系统管理”赛项）相关考点，组织课堂小竞赛（如“最快脚本开发”“最优脚本优化”），提升学生实战能力。
3. 学习方法指导：引导学生利用开源社区（GitHub）、官方文档（Pandas Docs、MySQL Docs）自主解决问题，培养终身学习能力；鼓励学生组建技术学习小组，通过代码分享、问题研讨深化知识理解。
（二）课程思政融入
1. 融入载体与方式：
  - 案例融入：在“开源精神”环节，分享Bash、Linux开源社区协作故事，培养技术分享意识；在“责任意识”环节，结合脚本误操作导致的运维事故案例，强化责任担当；
  - 实践融入：在实操考核中设置“代码规范评分项”，要求学生编写规范、注释完整的脚本，培养工匠精神；在小组项目中设置“团队协作评分项”，引导学生互助配合，强化协作精神；
  - 文化融入：通过自动化运维行业工匠事迹，传递严谨务实、精益求精的职业精神；通过国产自动化运维技术发展案例，激发家国情怀。
2. 思政评价反馈：将思政素养评价结果纳入课程总评，定期收集学生反馈（如“思政案例是否有启发”“职业意识是否提升”），动态优化思政融入方式，确保思政教育落地见效。
（三）教学基本条件
1.教学团队基本要求
- 团队构成：建议由3-4人组成教学团队，其中校内专任教师2人、企业兼职教师1-2人；校内教师需具备“双师型”资格，有2年以上数据处理或相关教学经验，熟悉Shell语法与自动化脚本开发；企业兼职教师需来自中软国际、大数据企业等合作单位，具备中级及以上职称（如数据工程师、大数据分析师），有3年以上企业ETL项目实战经验。
- 能力要求：团队成员需掌握项目教学法、信息化教学工具（如Linux虚拟机、远程教学工具）
的使用方法；具备课程思政设计能力，能将行业文化、职业精神自然融入教学；定期参与企业实践（每5年累计不少于6个月），跟踪自动化运维技术发展趋势。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器。

	硬件类型
	具体配置要求
	数量要求
	用途

	校内实训室
	1. 客户端计算机：CPU≥i5、内存≥8GB、硬盘≥512GB，预装Linux（CentOS 8/9）、远程连接工具（Xshell）、代码编辑器（Vim、VS Code）；
2. 服务器：配置CPU≥Intel Xeon E3、内存≥16GB、硬盘≥1TB，预装Linux系统及运维监控工具；
3. 辅助设备：投影仪、多媒体中控台、网络机柜
	1个实训室（面积≥50㎡），客户端计算机≥40台，服务器≥2台
	满足Shell脚本编写、调试、运维场景模拟等实操教学需求

	企业实训基地
	1. 具备企业级Linux服务器集群与自动化运维环境；
2. 提供真实运维场景（如服务器批量管理、日志分析）；
3. 配备企业导师指导学生实践
	合作企业≥1家（如中软国际、本地通信运营商）
	满足学生岗位实习中的Shell编程实战需求


3.教学资源基本要求
（1）基本教学资源：
① 教材：《Linux命令、编辑器与shell编程》（第3版）（ (美)索贝尔，清华大学出版社 ，2013，978-7-302-32928-2)
② 教辅资料：《Linux Shell编程权威指南》《Shell脚本编程实战》《Linux系统命令大全》；
③ 案例库：收集10+企业自动化运维脚本案例（含源码、注释、部署文档），按“系统管理、日志分析、自动化部署”分类整理；
④ 脚本模板库：整理常用运维脚本模板（如备份脚本、监控脚本），方便学生参考复用。
（2）数字教学资源：
① 线上课程平台：在智云枢、智云碟平台搭建课程资源库，包含教学视频（Shell语法讲解、脚本开发实操）、PPT课件、习题题库、实操指导文档；
②开源资源链接：整理Bash官方文档、GitHub开源Shell脚本项目、Linux社区论坛链接，方便学生自主学习；
③思政资源库：收集开源社区协作故事、运维行业工匠事迹、国产自动化运维技术发展视频等，用于思政教学环节。



[bookmark: _Toc10967][bookmark: _Toc27639]《IPv6技术应用》课程标准
一、课程基本信息
	课程名称
	IPv6技术应用
	课程编码
	xxwl23013

	建议学时
	30学时
	其中实践学时
	6学时
	学分
	2学分

	适用专业
	计算机网络技术专业

	课程类型
	□专业基础课□专业核心课
R专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	计算机网络基础、路由交换技术与应用

	后续课程
	[bookmark: _Hlk215037315]网络系统集成、网站开发技术

	选用教材
	《IPv6网络——基础、安全、过渡与部署（第2版）》（王相林，电子工业出版社，2022年，ISBN：9787121436741)

	制定人
	李佳星
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业选修的一门专业选修课程，是在计算机网络基础、路由交换技术与应用基础上开设的一门理论+实践的课程，对接专业人才培养目标，面向网络运维及网络应用开发工作岗位，培养学生具备敢为人先、无私奉献、吃苦耐劳职业素质，具备IPv6网络规划与设计的能力，为后续网络系统集成、网站开发技术课程学习奠定基础的课程。同时，将课程思政内容融入课程核心内容体系，帮助学生树立正确的世界观、人生观、价值观。
三、课程设计思路
IPv6技术和应用发展迅速，新标准、新技术不断涌现，各种新思路、新方案层出不穷。IPv6部署与“新型基础设施”关系紧密，IPv6技术为“新基建”夯实基础，IPv6网络实现了从“可用”到“好用”。
IPv6技术对网络安全起着不可替代的关键作用，一个国家对IPv6发展及部署的力度、对IPv6技术的掌握程度成为衡量国家能力的主要依据。从个人手机应用到公共网络的各个领域，IPv6技术和知识日益凸显其核心作用，激发了人们学习IPv6知识的热情。
2017年7月，IETF发布IPv6协议正式标准RFC 8200，说明IPv6基本技术已经成熟，从技术的角度已经具备高度的可用性。2021年9月1日，中国IPv6标准工作组正式成立。
IPv6协议的标准还在不断发展和完善，基础的标准已经成熟和稳定，如IPv6协议规范、路由寻址、地址体系等。但是在物联网、云计算、5G、移动IPv6、IPv6网络管理等标准领域还有大量工作要做。
2017年11月，中共中央办公厅、国务院办公厅印发《推进互联网协议第六版（IPv6）规模部署行动计划》，明确提出IPv6发展的总体目标、路线图和重点任务，是加快推进中国IPv6规模部署、促进互联网演进升级和健康创新发展的行动指南。中国各政府部门、企事业单位、科研机构等积极响应，纷纷制定具体落地实施方案和工作计划。中国成立推进IPv6规模部署专家委员会，中国IPv6部署呈加速发展态势。
2020年4月20日，国家发展和改革委员会首次明确了新型基础设施的范围。新型基础设施是以新发展理念为引领，以技术创新为驱动，以信息网络为基础，面向高质量发展需要，提供数字转型、智能升级、融合创新等服务的基础设施体系。以IPv6为基础的下一代互联网将为“新基建”夯实基础，新型基础设施主要包括信息基础设施、融合基础设施、创新基础设施。
工业和信息化部联合中央网信办发布了《IPv6流量提升三年专项行动计划（2021—2023 年）》，明确了中国IPv6发展的重点任务，标志着中国IPv6发展经过网络就绪、端到端贯通等关键阶段后，正式步入“流量提升”时代。
课程根据人才培养方案、IPv6技术领域及相关教材确定教学内容,从技术和网络设备出发，了解IPv6技术领域核心技术；然后，掌握未来该领域新服务、新模式、新业态，最后，对产品、制造系统进行智能集成。关于教学形式，理论部分主要通过智慧职教+混合式课堂设计和SPOC翻转课堂等授课方式，实践部分主要通过上机实操、案例练习等方式进行授课。另外，采用AI脑图和知识图谱拓宽学生知识面，推动课程学科交叉能力的培养，提升使学生前沿技术获取能力。通过教学评价，衡量授课内容是否能够满足学生学习要求、教学形式是否可以获得良好的学习效果，并不断完善课程授课方案。
随着5G、云计算和物联网的不断发展，IPv6网络成为国家核心基础设施，人们对IPv6基础、安全、过渡与部署等方面的知识不断提高，掌握IPv6理论知识、技术及应用方法的愿望日益迫切。
依据IPv6协议正式标准RFC 8200，“国家战略与网络主权意识”、“自主创新与技术突破”、“安全防护与法治观念”、“工匠精神与职业素养”、“绿色节能与可持续发展”的课程思政价值链，将中国原始创新故事引入课堂，结合中国科学家以及行业工程师的经历，将创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。
重视传统课堂教学与现代教学手段的结合，构筑全方位多视角的教学模式。创新采用了“分层次、课内外相结合”的模块化教学模式，改革评价方式，强化过程考核，建立多维度考核评价体系。注重知识传授、素质培养与创新能力提升与一体。为适应新一轮科技革命和产业变革趋势，紧紧围绕国家“中国制造 2025”战略和区域发展需要，精准对接产业岗位新需求，融入智能制造新技术、1+X证书、职业技能大赛、学科竞赛以及创新创业大赛等重构教学内容，以培养具有多样化、创新型、具备竞争力的高素质复合型新工科高职技能人才为目标，创新“产学研创”模式。初步实现了“岗课赛证”融通。
四、课程目标
（一）知识目标
A1.了解IPv6基础知识、IPv6协议在网络协议结构中的位置、IPv6协议的研究历程，掌握马克思主义基本原理和中国特色社会主义理论体系的核心内容，了解中国近现代史基本脉络和国情国策，熟悉社会主义核心价值观和法治中国建设的基本要求、法律法规，知晓世界与中国发展大势。
A2.熟悉IPv6协议首部结构、IPv6协议数据单元的结构、IPv6协议的扩展首部，掌握计算机系统的基本组成与工作原理，熟悉计算机网络体系结构（如 OSI 七层模型、TCP/IP 协议栈），掌握常用网络协议（TCP、UDP、IP、HTTP、DNS 等）的工作原理和应用场景。掌握局域网（LAN）、广域网（WAN）、城域网（MAN）的组网技术，熟悉常见网络拓扑结构（星型、树型、 mesh 型）的设计与应用。熟悉无线网络技术标准，掌握无线局域网（WLAN）的组网与安全配置。熟悉 IPv6 技术的基本原理，包括地址结构、过渡技术（双栈、隧道）及部署规范。了解物联网（IoT）的体系结构。。
A3.掌握IPv6地址结构、IPv6地址技术、IPv6地址分类、IPv6单播地址、	IPv6多播地址，掌握网络设备（路由器、交换机等）的功能、分类及配置方法。理解虚拟局域网（VLAN）、链路聚合、生成树协议（STP）、负载均衡等局域网扩展技术的原理与配置方法。了解网络监控与诊断工具的原理及应用，并熟悉网络自动化运维的基础工具与流程。。
A4.应用IPv6路由协议、RIPng、OSPFv3协议、OSPFv3链路状态通告、IPv6的BGP4+。
（二）能力目标
B1.精通网络设备的IPv6地址配置、局域网络IPv6地址的规划、设计中小型网络的IPv6过渡与纯IPv6部署方案的能力，具备契合计算机领域前沿发展的深度数字技能；具备系统信息素养和数字化应用能力；掌握人工智能技术体系及职业应用能力；具备自主学习新兴数字技术的能力。
B2.善用IPv6的核心协议、地址规划方法及路由技术（如OSPFv3, BGP4+），并了解我国在国际IPv6+（如SRv6）创新体系中的贡献，具备应用并探索这些先进技术解决实际网络问题的初步能力，能够独立完成中小型网络的规划与搭建，包括网络拓扑设计、设备选型、线缆部署，并通过命令行或图形化界面配置路由器、交换机等设备实现网络连通。具备网络故障诊断与排除能力，能使用网络测试工具（如 Ping、Tracert、Wireshark）定位网络中断、带宽异常等问题并提出解决方案。能参与网络工程项目的需求分析、方案设计和实施过程，根据用户需求制定合理的网络解决方案。
B3.能够系统分析IPv6环境下面临的新型安全威胁（如NDP欺骗、IPv6扩展头攻击等），并依据《网络安全法》等法律法规的要求，设计和实施相应的安全防护策略与访问控制列表（ACL），具有运用人文社会科学知识，分析、解决问题的能力；具有探究学习、终身学习和可持续发展的能力。
B4.综合运用各类模拟器工具、搭建网络拓扑结构，实现网络设备的配置，具有正确对待自然、对待社会、对待他人、对待自己的能力；具有良好的语言、文字表达能力、沟通合作能力；具有良好的人文素养与科学素养，具备职业生涯规划能力。
（三）素质目标
C1.培养学生心怀“国之大者”，深刻理解IPv6规模部署在国家网络强国战略和数字经济发展中的核心地位，自觉将个人技术追求与国家发展需要紧密结合，坚定拥护中国共产党领导和中国特色社会主义制度，以习近平新时代中国特色社会主义思想为指导，践行社会主义核心价值观，具有坚定的理想信念、深厚的爱国情感和中华民族自豪感。
C2.培养学生对底层网络技术的探究热情，培养其不满足于现状、勇于挑战技术难题、追求原始创新的意识和韧劲，掌握与本专业对应职业活动相关的国家法律、行业规定，在网络操作、数据处理等工作中坚守信息安全与隐私保护原则，了解本专业相关的行业文化，具有爱岗敬业的精神，遵守职业道德准则和行为规范，具备社会责任感和担当精神。
C3.培养学生面对复杂网络环境时一丝不苟、精益求精的职业态度，形成对代码、配置和网络架构的高度责任感，树立正确的劳动观，热爱劳动，尊重劳动成果，珍惜设备资源，在实践中主动参与网络搭建、设备调试等具体工作，不空谈理论，通过亲手操作积累经验，培养“动手解决问题”的习惯。
C4.培养学生在大规模、跨域网络项目中所必需的团队协作能力、有效沟通能力以及在全球化标准下的开放合作意识，拥有科学的思维方式，具有健全的创新品格，积极进取的创新态度和强烈的创新意识，能够主动适应网络技术快速发展的行业需求，勇于探索新技术、新方法。具有合理的知识结构和一定的知识储备；具有不断更新知识和自我完善的能力；具有持续学习和终身学习的能力。
（四）思政目标
D1.职业道德：铸就网络工程师的职业操守与团队协作精神，培养学生严谨细致、诚实守信、用户至上、团结协作的职业态度与行为规范；
D2.工匠精神：追求网络技术的精益求精与专业卓越，培育学生对待技术一丝不苟、持续专注、追求极致、勇于攻坚的工匠品质；
D3.法治意识：树立网络空间的行为红线与安全责任观，增强学生在网络空间的法律意识、底线思维和安全防护责任感，自觉遵守法律法规；​
D4.社会责任：强化“科技报国、服务社会”的责任担当，理解所学专业在国家发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念；​
D5.家国情怀：激发服务国家战略的担当与民族自豪感，引导学生将个人技术成长融入国家发展大局，理解并认同网络强国战略，增强科技报国的志气与骨气；​
D6.创新意识：培育驱动技术变革的探索精神与批判思维，鼓励学生敢于质疑、勇于探索，培养其面对未来网络技术演进的创新思维与解决复杂工程问题的能力；​
D7.生态文明：贯彻绿色低碳的可持续发展理念，引导学生树立绿色IT理念，理解并践行网络技术发展中的节能环保要求。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	第1章  IPv6基础知识
	1.1　IPv6协议在网络协议结构中的位置  
1.2　IPv6协议的研究历程
1.3　IPv6协议标准及制定过程  
1.4　IETF制定的IPv6协议相关标准
	A1、A2
	B2、B4
	C1、C2
	D4、D5
	素质目标7
知识目标3
能力目标3,4
	4
	

	第2章  IPv6协议首部结构
	2.1　IPv6协议数据单元的结构  
2.2　IPv6协议的扩展首部
2.3　IPv6协议与相邻层协议的关系  
	A2
	B1、B4
	C3、C4
	D2、D6
	素质目标7
知识目标3
能力目标3,4
	4
	

	第3章  IPv6地址结构
	3.1　IPv6地址技术 
3.2　IPv6地址分类
3.3　IPv6单播地址 
3.4　IPv6多播地址
3.5　IPv6任播地址  
3.6　IPv6特殊地址
3.7　IPv6地址配置技术  
3.8　IPv6地址无状态自动配置  
	A3
	B1、B2、B4
	C1、C3
	D5、D7
	素质目标7
知识目标3
能力目标3,4
	8
	

	第4章  ICMPv6和邻居发现协议
	4.1　ICMPv6概述  
4.2　ICMPv6格式
4.3  ICMPv6差错报文  
4.4  ICMPv6查询报文
4.5　多播监听发现协议  
4.6　IPv6邻居发现协议
4.7  邻居发现报文格式及选项  
4.8  IPv6邻居发现协议报文  
	A2、A3、A4
	B2、B3、B4
	C2、C4
	D3、D4
	素质目标7
知识目标3
能力目标3,4
	8
	

	第5章  IPv6路由协议
	5.1　IPv6路由协议概述 
5.2　RIPng  
5.3　OSPFv3协议  
5.4　OSPFv3链路状态通告
	A4
	B1、B2、B3
	C2、C4
	D2、D6
	素质目标7
知识目标3
能力目标3,4
	6
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	以出勤、作业、课堂提问的形式进行
	30%
	制定出勤制度和作业占比，及课堂提问占比进行过程评价

	
	单元评价
	每教学单元的结课考核形式进行
	10%
	以线上提问考核的方式对单元的基本知识和重点内容进行考核

	
	实践评价
	以技能操作和网络设备认知方式进行
	10%
	以学生动手能力和网络运维及网络设备配置的能力进行考核

	终结性评价（期末）
	闭卷期末考试
	50%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
本课程建议采用探究式以及项目教学方法，选用线上线下混合式教学组织形式，采用案例练习教学法、任务驱动等教学方法，选用小组合作等学习方法,依托校内学习通及智慧职教+等课程资源和教学平台实施教学。
（二）课程思政融入
构建了“铸就网络工程师的职业操守与团队协作精神”、“追求网络技术的精益求精与专业卓越”的课程思政价值链，结合中国科学家以及行业工程师的经历，将科技创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。融入产业行业发展形势政策，增强学生的学习动力；融入行业知名工匠事迹，培养学生工匠精神：对待技术一丝不苟，培养学生“创新创业"意识;融入安全教育，树立网络空间的行为红线与安全责任观，融入国防教学，激发服务国家战略的担当与民族自豪感。
（三）教学基本条件
1.教学团队基本要求
专职教师在10人左右，其中专职教师7人，来自企业的兼职教师3人。应具备双师素质资格，具有一定的实践经验，教学效果良好，职称和年龄结构合理。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器。
表 实训室配置与要求
	序号
	实训室名称
	功能
（实训项目）
	面积、设备名称及台数要求
	容量

	1
	网络综合实训室一
	软件项目实训
网络设备配置与管理训练
	面积60M2，电脑（40台）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	50

	2
	网络综合实训室二
	软件项目实训
网络设备配置与管理训练
	面积60M2，电脑（40台）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	50

	3
	Web前端开发实训室
	软件项目实训
网络设备配置与管理训练
	面积80M2，HP电脑（50套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）+分屏器（4台）
	50

	4
	网络安全实训室
	软件项目实训
网络设备配置与管理训练
	面积120M2，HP电脑（80套）+柜式空调（2台）+投影仪（1套）+讲台（1套）+音响（1套）
	80


3.教学资源基本要求
（1）基本教学资源：
教材选用基本要求按照国家规定选用规划优质教材以及校本自主研发教材。建立由专业教师、行业专家和教研人员等参与的教材选用机构，完善教材选用制度，经过规范程序择优选用教材。
图书文献配备基本要求图书文献配备能满足人才培养、专业建设、教科研等工作的需要，方便师生查询、借阅。专业类图书文献包括：有关专业理论、技术、方法、思维以及实务操作类图书和文献。
（2）数字教学资源：
建设、配备与本专业有关的音视频素材、教学课件、数字化教学案例库、虚拟仿真软件、数字教材等专业教学资源库，种类丰富、形式多样、使用便捷、动态更新、满足教学。
线上导学平台：学生通过提供基于教材本身又有扩展的视频、课件等学习资源，课前预习、测评，课后复习、考试、在线交流使用，实现“任何时间、任何地点、任何终端”的高效碎片化学习；供老师（项目经理、QA、项目助理）可以方便快捷准确的统计分析学生所有学习行为数据，极大的提升教学管理效率和效果。


[bookmark: _Toc12589][bookmark: _Toc27528]《服务器性能监测》课程标准
一、课程基本信息
	课程名称
	服务器性能监测
	课程编码
	xxwl23038

	建议学时
	90学时
	其中实践学时
	30学时
	学分
	5.5学分

	适用专业
	计算机网络技术

	课程类型
	□专业基础课□专业核心课
R专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	企业服务器操作系统、服务器虚拟化技术

	后续课程
	

	选用教材
	内部教材

	制定人
	唐桦
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术、云计算技术应用、大数据技术等专业必修的一门专业核心课程，是在计算机网络基础、操作系统等课程基础上开设的一门理论 + 实践的课程。课程对接服务器运维工程师、云计算运维工程师、数据中心运维工程师等工作岗位，培养学生具备服务器性能监测相关的职业素质，掌握服务器性能指标采集、瓶颈分析、性能优化等核心能力，为后续云计算平台运维、数据中心故障排查等课程学习奠定基础。同时，将课程思政内容融入课程核心内容体系，帮助学生树立正确的世界观、人生观、价值观。。
三、课程设计思路
本课程基于 OBE 教学理念，结合云计算、大数据产业发展趋势及国家数字经济发展战略，以服务器性能监测岗位实际工作需求为导向确定教学内容。首先，从服务器性能监测基础理论出发，让学生掌握核心性能指标、监测原理；然后，熟悉主流监测工具的使用方法，掌握性能数据采集、分析流程；最后，通过真实项目案例开展性能瓶颈定位与优化实践。
教学形式上，理论部分采用多媒体、案例讲解、线上微课等方式授课，实践部分依托校内数据中心实训室，通过真机操作、虚拟仿真、企业场景还原等方式开展。采用 “分层次、课内外相结合” 的模块化教学模式，发挥 “双师型” 教师和企业兼职教师的特长，推动学生跨场景应用能力培养。
构建 “数字强国、运维匠心” 的课程思政价值链，将国内服务器运维领域技术突破、行业工匠事迹引入课堂，融入网络安全、数据安全等法律法规教育，实现专业知识与思政教育深度融合。同时，融入 1+X 云计算运维职业技能等级证书、全国职业院校技能大赛相关内容，重构教学内容，创新 “产学研创” 模式，实现 “岗课赛证” 融通。通过多维度教学评价，持续优化授课方案，确保教学内容和形式满足岗位能力培养要求。
四、课程目标
（一）知识目标
A1.能说出服务器性能监测的核心指标及定义；
A2.能再现主流性能监测工具的工作原理；
A3.能描述服务器性能瓶颈的常见类型及形成原因；
A4.能列举服务器性能优化的常用方法及适用场景；
A5.能说出数据中心服务器集群性能监测的部署要点；
A6.能复述服务器性能监测相关的行业规范和安全准则。
（二）能力目标
B1.精通使用至少 2 种主流监测工具完成服务器单指标及综合性能数据采集；
B2.善用性能分析工具对采集到的数据进行可视化分析，定位性能瓶颈；
B3.能独立制定针对不同类型服务器的性能监测方案；
B4.能根据性能瓶颈分析结果，提出合理的服务器性能优化建议；
B5.能完成小型服务器集群性能监测系统的搭建与调试；
B6.能按照行业规范撰写服务器性能监测报告。
（三）素质目标
掌握与本专业对应职业活动相关的国家法律、行业规定，在网络操作、数据处理等工作中坚守信息安全与隐私保护原则，了解本专业相关的行业文化，具有爱岗敬业的精神。
C1.培养学生严谨细致、精益求精的工作态度，杜绝运维操作中的疏漏；
C2.培养学生自主学习、持续跟进新技术的学习习惯，适应运维领域技术迭代；
C3.培养学生团队协作能力，能在项目组中完成分工内的性能监测任务；
C4.培养学生问题导向的思维方式，能快速定位并响应服务器性能异常；
C5.培养学生成本意识，在性能优化中兼顾技术效果与资源投入；
C6.培养学生合规意识，在操作中遵守数据安全、网络安全相关规定。遵守职业道德准则和行为规范，具备社会责任感和担当精神；
（4） 思政目标
D1.职业道德：树立“爱岗敬业、诚实守信、精益求精”的职业理念，遵守行业职业道德规范和岗位行为准则；​
D2.工匠精神：培育“严谨细致、追求卓越、持之以恒”的工匠精神，杜绝敷衍了事、投机取巧的工作态度；​
D3.法治意识：增强法治观念，自觉遵守行业相关法律法规和规章制度，做到依法从业、合规操作；​
D4.社会责任：强化“科技报国、服务社会”的责任担当，理解所学专业在国家发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念；​
D5.家国情怀：结合行业发展历程和国家重大工程案例，激发民族自豪感和爱国热情，培养“强国有我”的使命意识；​
D6.创新意识：鼓励突破思维定势，勇于探索新技术、新方法，培养敢为人先、勇于担当的创新精神；​
D7.生态文明：树立绿色发展理念，在实践操作中注重节能减排、环境保护，践行生态责任。
5、 课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	情境一：服务器性能监测基础
	1.1性能监测认知与基础规范
1.2监测原理与数据采集流程
	A1
	B1
	C1、C6
	D1、D3
D5
	素质目标7
知识目标4
能力目标5
	12
	理论 8
实践 4

	情境二：主流监测工具使用
	2.1 Zabbix 基础部署与核心配置
2.2 Zabbix 高级功能与实战应用
2.3 Prometheus 深度应用与告警配置
2.4综合监测系统设计与搭建
	A2
	B2
	C1、C2
C3、C4
	D1、D2
D5、D7
	素质目标7
知识目标4
能力目标5
	30
	理论 20
实践 10

	情境三：性能瓶颈分析
	3.1压测工具
3.2单机瓶颈定位与压测结果深度分析
	A3
	B3
	C1、C2
C3、C4
	D1、D2
D3、D4
	素质目标7
知识目标4
能力目标5
	12
	理论 8
实践 4

	情境四：服务器性能优化
	4.1集群瓶颈分析与分布式压测实战
4.2单机性能优化与优化后压测验证
4.3集群性能优化与负载均衡压测
	A4
	B4
	C1、C2
C3、C4
C5
	D1、D2
D6、D7
	素质目标7
知识目标4
能力目标5
	18
	理论 10
实践 8

	情境五：综合项目实训
	中小型服务器集群监测与优化项目
	A5、A6
	B5、B6
	C1、C2
C3、C4
C5、C6
	D1、D2
D6、D7
	素质目标7
知识目标4
能力目标5
	18
	理论 10
实践 8


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	出勤、课堂提问
	10%
	制定出勤制度及课堂提问进行评价

	
	单元评价
	随堂作业
	10%
	以电子版或智云枢平台的方式对基本知识和重点内容布置作业

	
	期中评价
	期中考试
	20%
	以电子版或智云枢平台的方式对基本知识和重点内容进行考核

	终结性评价（期末）
	闭卷期末考试
	60%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
本课程采用探究式、项目式教学方法，选用线上线下混合式教学组织形式。理论教学依托智云枢平台；实践教学采用 “任务驱动 + 分组协作” 模式，依托校内数据中心实训室开展真机操作。同时，引入企业真实运维案例，邀请企业兼职教师参与实训指导，采用信息化教学法（如远程桌面演示、虚拟仿真）提升教学效果，引导学生采用自主探究、小组协作等学习方法完成学习任务。
（二）课程思政融入
构建 “数字强国、运维匠心” 的课程思政价值链，将国产服务器技术突破案例、行业工匠（如国内顶尖运维工程师）的事迹融入工具使用、性能优化等教学环节，传递科技创新精神和工匠精神；融入网络安全法、数据安全法等产业政策和法律法规，增强学生合规意识；融合服务器节能优化案例，培养学生绿色运维理念；融入国防信息化建设相关内容，树立学生科技报国的志向；结合实训过程中的团队协作任务，培养学生责任担当和团队精神。
（三）教学基本条件
1.教学团队基本要求
职教师 2 人（双师型 100%，具备 5 年以上运维经验或 1+X 证书培训资质），企业兼职教师 1 人（来自云计算企业，具备 8 年以上一线运维经验），定期参与行业技术培训与教学能力提升。
2.教学硬件环境基本要求
多媒体专业教室（配备大屏演示设备、互动教学系统）；
服务器运维实训室（含物理服务器集群、虚拟化服务器节点，覆盖 x86、ARM 等架构）；
性能监测工具实训环境（预装 Zabbix、Prometheus、Grafana 等工具，搭建模拟数据中心网络环境）；
虚拟仿真教学平台（可模拟高负载、性能异常等特殊场景）。
3.教学资源基本要求
（1）基本教学资源：中软内部教材，课堂案例手册、项目案例指导手册、企业项目案例集合。
（2）数字教学资源：教学PPT、相关教具授权、在线题库、课程社区。	


[bookmark: _Toc3579][bookmark: _Toc30445]《网站开发技术》课程标准
一、课程基本信息
	课程名称
	网站开发技术
	课程编码
	xxw123011

	建议学时
	48学时
	其中实践学时
	18学时
	学分
	3学分

	适用专业
	计算机网络技术专业

	课程类型
	□专业基础课□专业核心课
R专业选修课□实训课
	课程性质
	理论课R理实一体□整周实训

	先修课程
	Web前端设计、Java程序设计、企业级OLTP数据库开发

	后续课程
	

	选用教材
	内部教材

	制定人
	唐桦
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业必修的一门专业选修课程，是在《Web前端设计》、《Java程序设计》、《企业级OLTP数据库开发》基础上开设的一门理论+实践的课程，对接专业人才培养目标，面向Web 前端开发工程师、后端开发工程师、全栈开发工程师、网站运维工程师等工作岗位，培养学生具备严谨的逻辑思维、高效的问题解决能力、规范的代码编写习惯及团队协作职业素质，具备独立完成静态网站布局搭建、动态交互功能开发、数据库与网站系统对接、网站性能优化及安全防护能力，为后续课程学习奠定基础的课程。同时，将课程思政内容融入课程核心内容体系，帮助学生树立正确的世界观、人生观、价值观。
三、课程设计思路
首先,根据人才培养方案、智能制造领域及相关教材确定教学内容,从技术和产品出发，了解智能制造领域核心赋能技术；然后，掌握未来该领域新服务、新模式、新业态，最后，对产品、制造系统进行智能集成。关于教学形式，理论部分主要通过多媒体、板书、教具等课堂授课，实践部分主要通过参观、见习等方式进行授课。另外，团队授课模式可发挥教师的特长，最大限度地拓宽学生知识面，推动导论类课程学科交叉能力的培养，提升使学生前沿技术获取能力。通过教学评价，衡量授课内容是否能够满足学生学习要求、教学形式是否可以获得良好的学习效果，并不断完善课程授课方案。
“基于OBE教学理念”，构建了“中国智造”、“创新型国家”的课程思政价值链，将中国原始创新故事引入课堂，融入党史教育：结合中国科学家以及行业工程师的经历，将创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。
重视传统课堂教学与现代教学手段的结合，构筑全方位多视角的教学模式。创新采用了“分层次、课内外相结合”的模块化教学模式，改革评价方式，强化过程考核，建立多维度考核评价体系。注重知识传授、素质培养与创新能力提升与一体。为适应新一轮科技革命和产业变革趋势，紧紧围绕国家“中国制造 2025”战略和区域发展需要，精准对接产业岗位新需求，融入智能制造新技术、1+X证书、职业技能大赛、学科竞赛以及创新创业大赛等重构教学内容，以培养具有多样化、创新型、具备竞争力的高素质复合型新工科高职技能人才为目标，创新“产学研创”模式。初步实现了“岗课赛证”融通。
四、课程目标
（一）知识目标
A1.掌握网站开发后端核心技术框架，深入理解Spring IoC 容器的依赖注入原理、Bean 的生命周期管理，能熟练配置 Spring 核心组件（如 BeanFactory、ApplicationContext），明晰 Spring 与其他框架的整合逻辑。​
A2.精通 SpringMVC 的请求处理机制，掌握DispatcherServlet 核心流程、HandlerMapping 映射规则、ViewResolver 视图解析策略，能独立配置请求参数绑定、拦截器、异常处理器，理解 RESTful 风格接口设计规范。​
A3.熟练掌握 MyBatis 持久层操作技术，包括Mapper 接口与 XML 映射文件的关联方式、参数传递技巧（#{} 与 ${} 区别）、结果集映射（resultType 与 resultMap） ，精通动态 SQL（if、where、foreach、choose）编写，知晓 MyBatis 缓存（一级、二级）原理与配置方法。​
A4.了解 SpringBoot 的核心特性与基础应用，掌握SpringBoot 自动配置原理、starter 依赖管理机制，能搭建简单的 SpringBoot 项目，实现与 MyBatis 的快速整合，理解 SpringBoot 与 SSM 框架的衔接优势（如简化配置、内置服务器）。​
A5.熟悉网站开发全栈技术协同应用，前端层面理解HTML/CSS 静态布局、JavaScript 动态交互逻辑，后端层面掌握 MySQL 数据库设计与优化（如索引、事务），知晓基于 SSM+SpringBoot 技术栈的项目开发流程与标准。
（二）能力目标
B1.具备 SSM 框架独立开发能力：能独立搭建完整的 SSM 项目架构，完成用户管理、数据查询、业务逻辑处理等后端接口开发，实现前端页面与后端接口的无缝对接，解决 SSM 整合过程中出现的依赖冲突、事务失效、SQL 映射错误等技术问题。​
B2.具备 SpringBoot 基础应用能力：能快速搭建 SpringBoot 项目，实现SpringBoot 与 MyBatis、MySQL 的整合，开发简单的 RESTful 接口，利用 SpringBoot 的自动配置特性简化项目配置，提升项目开发效率，能解决 SpringBoot 项目启动异常、依赖版本不兼容等基础问题。​
B3.具备前后端协同与调试能力：能与前端开发人员高效协作，基于 SSM 或 SpringBoot 后端设计并提供符合规范的RESTful API 接口，使用 Postman、Swagger 等工具进行接口调试与文档生成，精准排查参数传递错误、权限拦截异常、数据返回格式问题，保障前后端数据交互顺畅。​
B4.具备项目优化与安全防护能力：参与团队项目时，掌握 MyBatis 缓存优化、数据库索引设计、SpringMVC 参数绑定优化等性能提升手段；能基于 SSM 或 SpringBoot 框架实现基础安全防护。
B5.具备技术拓展与迁移能力：能基于 SSM 框架的核心思想，快速理解并上手 SpringBoot 进阶特性（如自动配置扩展、自定义 starter）；能将 SSM 与 SpringBoot 开发经验迁移到企业级管理系统、电商后台、数据管理平台等实际应用场景；能自主学习新型开发工具与技术，为后续课程学习与职业发展奠定基础。
（三）素质目标
C1.培养严谨的职业素养：养成SSM 与 SpringBoot 框架下规范的代码编写习惯（如 Spring Bean 命名统一、MyBatis 映射文件结构清晰、SpringBoot 配置文件格式规范、代码注释完整），树立 “精益求精” 的工匠精神，对待开发任务认真负责，具备按时、高质量交付项目的职业意识，培养高效的问题解决能力与逻辑思维能力。​
C2.提升团队协作能力：在基于 SSM+SpringBoot 技术栈的项目开发中，学会与团队成员有效沟通、合理分工协作（如后端接口开发与前端页面开发分工、核心模块开发与辅助模块开发配合），理解 “集体目标优先” 的协作理念，能倾听他人意见、整合团队资源，共同解决项目开发过程中的技术难题，提升团队凝聚力与执行力。​
C3.树立网络安全与法治意识：通过 SSM 与 SpringBoot 项目案例教学，明确拒绝抄袭代码、编写恶意接口、泄露用户数据等违规行为，树立网络空间法治意识与职业底线；在数据安全教学环节，强化 “国家网络主权” 与 “用户信息保护” 的责任意识，让学生认识到技术开发需遵守法律法规与行业道德规范。​
C4.激发家国情怀与社会责任感：通过分析基于 SSM+SpringBoot 技术栈开发的公益平台、政务服务系统、智慧校园项目等实际案例，让学生了解网站开发技术在服务社会、推动国家数字化建设中的重要作用，激发学生用所学技术助力社会发展、解决实际问题的家国情怀与社会责任感。​
C5.培养自主学习与创新意识：在技术快速迭代的 IT 行业背景下，引导学生认识到持续学习的重要性，培养自主学习 SSM 与 SpringBoot 新技术、新特性的能力；鼓励学生在项目开发中尝试创新思路（如优化业务逻辑、简化开发流程），培养创新意识与探索精神，助力学生在职业发展中保持竞争力。
（四）思政目标
D1.职业道德：树立“爱岗敬业、诚实守信、精益求精”的职业理念，遵守行业职业道德规范和岗位行为准则；​
D2.工匠精神：培育“严谨细致、追求卓越、持之以恒”的工匠精神，杜绝敷衍了事、投机取巧的工作态度；​
D3.法治意识：增强法治观念，自觉遵守行业相关法律法规和规章制度，做到依法从业、合规操作；​
D4.社会责任：强化“科技报国、服务社会”的责任担当，理解所学专业在国家发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念；​
D5.家国情怀：结合行业发展历程和国家重大工程案例，激发民族自豪感和爱国热情，培养“强国有我”的使命意识；​
D6.创新意识：鼓励突破思维定势，勇于探索新技术、新方法，培养敢为人先、勇于担当的创新精神；​
D7.生态文明：树立绿色发展理念，在实践操作中注重节能减排、环境保护，践行生态责任。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	第一章 Spring 框架基础与进阶
	1.1 Spring 核心环境搭建与 IoC 应用
1.2 依赖注入与注解驱动开发
1.3 Spring 核心 API 与事务基础
	A1
	B1
	C1
	D1、D3
D4
	素质目标7
知识目标4
能力目标5
	8
	理论 6
实践 2

	第二章 SpringMVC 框架全流程应用
	2.1 SpringMVC 环境搭建与请求处理
2.2 响应处理与视图技术
2.3 拦截器与异常处理
	A2
	B2
	C1、C2
C3、C4
	D1、D2
D3、D6
	素质目标7
知识目标4
能力目标5
	8
	理论 6
实践 2

	第三章 MyBatis 框架深度应用
	3.1 MyBatis 环境搭建与 CRUD 操作
3.2 动态 SQL 与结果集映射
3.3 缓存机制与分页优化
	A3
	B3
	C1、C2
C3、C4
	D1、D2
D5、D6
	素质目标7
知识目标4
能力目标5
	8
	理论 6
实践 2

	第四章 SSM 框架整合实战
	4.1 SSM 整合核心配置
4.2 三层架构协作开发
4.3 项目测试与优化
	A4
	B4
	C1、C2
C3、C4
	D1、D2
D6、D7
	素质目标7
知识目标4
能力目标5
	8
	理论 6
实践 2

	第五章 SpringBoot 基础与整合
	5.1 SpringBoot 环境搭建与核心特性
5.2 SpringBoot 整合 MyBatis 与数据库
5.3 SpringBoot 配置与日志
	A5
	B5
	C1、C2
C3、C5
	D1、D2
D3、D6
	素质目标7
知识目标4
能力目标5
	8
	理论 6
实践 2

	第六章 综合项目开发与拓展
	6.1 项目需求分析与架构设计
6.2 基于 SSM/SpringBoot 的项目开发
6.3 项目优化、测试与部署
	A5
	B5
	C1、C2
C3、C4
C5
	D1、D2
D3、D4
D6、D7
	素质目标7
知识目标4
能力目标5
	8
	理论 6
实践 2


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	出勤、课堂提问
	10%
	制定出勤制度及课堂提问进行评价

	
	单元评价
	随堂作业
	10%
	以电子版或智云枢平台的方式对基本知识和重点内容布置作业

	
	期中评价
	期中考试
	20%
	以电子版或智云枢平台的方式对基本知识和重点内容进行考核

	终结性评价（期末）
	闭卷期末考试
	60%
	对课程进行总体考核，考试学生对基本知识和基本技能的掌握程度


七、课程实施与保障
（一）教学策略
本课程建议采用探究式以及项目教学方法，选用线上线下混合式教学组织形式，建议采用信息化教学法、小组协作等教学方法，选用小组合作等学习方法,依托校内学习通等课程资源和教学平台实施教学。
（二）课程思政融入
构建了“中国智造”、“创新型国家”的课程思政价值链，结合中国科学家以及行业工程师的经历，将科技创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。融入产业行业发展形势政策，增强学生的学习动力；融入行业知名工匠事迹，培养学生工匠精神：融合专业创造发明故事，培养学生“创新创业"意识;融入安全教育，提高学生安全意识和防御安全能力，融入国防教学，树立学生科技报国的志向。
（三）教学基本条件
1.教学团队基本要求
专职教师 5 人（校内）+ 兼职教师 4 人（企业，如锐捷、华为工程师）；专职教师需为双师素质，80% 具备中级以上职称，50% 有 5 年以上网络行业实践经历；兼职教师需具备 5 年以上网络运维 / 工程经验，持有高级网络认证（如 HCIP/CCNP）；能开展课程思政设计，熟练使用仿真软件与信息化教学工具。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器。
	名称
	基本配置要求
	功能说明

	理实一体化实训室
	120㎡以上，设 8个工位（6-7 人 / 工位），配备防静电地板、通风系统
	开展网络搭建、设备配置等实操教学

	计算机
	学生机 50 台：CPU I5 双核以上，内存 8G，硬盘 512G SSD，操作系统 Windows 10；教师机 1 台：配置多媒体教学系统（广播、投屏）
	运行仿真软件、查阅资料、师生交互

	网络设备
	路由器： 24 台（含 V.35 线缆）；三层交换机：16台；二层交换机：16 台；无线 AP：8 台；无线AC：8 台；防火墙8 台；网络布线端接装置 8台；
	完成有线 / 无线网络搭建、路由配置等实操

	专项设备
	服务器1 台；网络跳线制作工具（压线钳、测线仪）50 套
	开展网络安全、服务器配置、跳线制作实训

	校企合作场地
	华为 “1+X 网络系统建设与运维” 考培中心、锐捷网络工程实训基地
	开展证书培训、企业级项目实训


3.教学资源基本要求
（1）基本教学资源：
教材选用国家级规划教材或校企共建教材（需经政治审查）；教辅材料包括教案、PPT（融入思政案例）、项目指导书（含操作步骤、安全规范）、试题库（覆盖知识点与技能点）、实训手册《计算机网络基础实操指导》（含设备清单、故障排查流程图）等。
（2）数字教学资源：
建设、配备与本专业有关的音视频素材、教学课件、数字化教学案例库、数字教材等专业教学资源库，种类丰富、形式多样、使用便捷、动态更新、满足教学。
线上导学平台：学生通过提供基于教材本身又有扩展的视频、课件等学习资源，课前预习、测评，课后复习、考试、在线交流使用，实现“任何时间、任何地点、任何终端”的高效碎片化学习；可以方便快捷准确的统计分析学生所有学习行为数据，极大的提升教学管理效率和效果。
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一、课程基本信息
	课程名称
	IT职业规划
	课程编码
	xxwl23040

	建议学时
	16学时
	其中实践学时
	0学时
	学分
	1学分

	适用专业
	计算机网络技术专业

	课程类型
	□专业基础课□专业核心课
☑专业选修课□实训课
	课程性质
	R理论课理实一体
□集中性实践环节

	先修课程
	

	后续课程
	

	选用教材
	内部教材

	制定人
	景泉
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术、云计算技术应用等专业选修的职业素养类核心课程，依托大连 ETC 就业指导课实施体系，聚焦 IT 行业就业全流程能力培养。课程对接服务器运维、网络工程师等 IT 岗位的招聘需求，帮助学生认知行业、掌握职场技能、提升就业竞争力，同时融入课程思政，树立正确的职业观与就业观，为顺利进入 IT 职场奠定基础。同时，将课程思政内容融入课程核心内容体系，帮助学生树立正确的世界观、人生观、价值观。
三、课程设计思路
以大连 ETC 就业指导课的 “行业认知 - 职场技能 - 就业实操” 梯度为框架，基于 OBE 理念设计教学模块：从 IT 行业与岗位认知切入，逐步覆盖沟通礼仪、简历制作、面试技巧、竞争力提升、模拟面试等就业核心环节。
教学形式采用 “理论讲解 + 案例研讨 + 互动练习 + 模拟实操”，依托在线平台推送岗位案例、工具模板，邀请 IT 企业 HR 参与模拟面试指导；结合课后改进措施（如针对内向学生强化沟通练习）优化教学，同时融入职场诚信、职业责任等思政元素，实现 “技能 + 素养” 双提升。
四、课程目标
（一）知识目标
A1.能说出 IT 行业发展趋势、主流岗位（运维 / 网络）的职责与任职要求；
A2.能再现职场沟通、不同场景礼仪（日常 / 面试）的核心规范；
A3.能描述简历制作的核心要素、模板选择与排版标准；
A4.能列举面试技巧（岗位分析、问题应答）的核心方法；
A5.能说出入职后提升竞争力的职场技能与人际方法；
A6.能复述 IT 行业就业相关的职场规范与职业道德要求。
（二）能力目标
B1.能独立制作适配 IT 岗位的规范简历；
B2.能运用沟通技巧完成礼貌、清晰的职场交流；
B3.能遵循礼仪规范完成不同场景的职场行为展示；
B4.能运用面试技巧应对 IT 岗位的综合及技术类问题；
B5.能通过模拟面试熟悉流程、克服紧张感；
B6.能制定入职后个人竞争力的提升计划。
（三）素质目标
C1.培养职业诚信意识，杜绝简历抄袭等不规范行为；
C2.培养职场礼仪素养，养成得体自信的行为习惯；
C3.培养主动沟通意识，提升职场人际交往能力；
C4.培养求职准备意识，做到面试前充分调研；
C5.培养自我提升意识，规划职场成长路径；
C6.培养抗压能力，克服就业环节的紧张情绪。.
（四）思政目标
D1.职业道德：树立 “诚实守信、敬业负责” 的职场道德，遵守求职全流程的诚信准则；
D2.职业素养：培育 “得体自信、主动协作” 的职场素养，契合 IT 企业行为要求；
D3.责任担当：理解岗位行为对团队的影响，树立职场责任意识；
D4.自我成长：树立 “持续学习、主动提升” 的职场理念，适配 IT 行业技术迭代特点。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	1、IT 行业与岗位认知
	1. IT 行业发展趋势；
2. 行业前沿技术；
3. 岗位及职责
	A1、A6
	B6
	C1、C4
	D1、D4
	素质目标7
知识目标4
能力目标5
	2
	

	2、职场沟通能力
	1. 有效聆听方法；
2. 职场沟通技巧
	A2
	B2
	C2、C3
	D1、D2
	素质目标7
知识目标4
能力目标5
	2
	

	3、职场礼仪规范
	1. 仪容仪表 / 场景礼仪；
2. 面试职场礼仪
	A2
	B3
	C2、C3
	D1、D2
D4
	素质目标7
知识目标4
能力目标5
	2
	

	4、求职简历制作
	1. 简历模板 / 核心要素；
2. Office 排版技巧
	A3
	B1
	C1、C4
C5
	D1、D2
D3
	素质目标7
知识目标4
能力目标5
	2
	

	5、面试核心技巧
	1. 岗位分析方法；
2. 面试问题应答逻辑
	A4
	B4
	C5、C6
	D2、D4
	素质目标7
知识目标4
能力目标5
	2
	

	6、职场竞争力提升
	1. 技能评估与提升；
2. 职场人际方法
	A5、A6
	B5、B6
	C5、C6
	D1、D2
	素质目标7
知识目标4
能力目标5
	2
	

	7、模拟面试实操
	1. 综合 / 技术面试问题；
2. 面试状态调整
	A2、A4
	B2、B3
B4、B5
	C5、C6
	D2、D4
	素质目标7
知识目标4
能力目标5
	4
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	终结性评价（期末）
	模拟面试
	100%
	综合面试问题及技术问题演练


七、课程实施与保障
（一）教学策略
采用 “理论 + 案例 + 互动 + 模拟” 模式：依托在线平台推送资源，针对学生特点调整教学；邀请 IT 企业开发人员 参与模拟面试，结合课后问题优化内容。
（二）课程思政融入
将职场诚信、职业责任、持续学习等元素融入各任务，结合 IT 职场规范案例，强化职业道德与素养认知
（三）教学基本条件
1.教学团队基本要求
2 名专职教师+1 名企业兼职教师。
2.教学硬件环境基本要求
多媒体教室、在线教学平台；
3.教学资源基本要求
（1）基本教学资源：电脑设备、网络、投影仪等
（2）数字教学资源：企业内部资源



[bookmark: _Toc2011][bookmark: _Toc31228]《web前端设计综合实训》课程标准
一、课程基本信息
	课程名称
	web前端设计综合实训
	课程编码
	xxw123030

	建议学时
	52学时
	其中实践学时
	52学时
	学分
	2学分

	适用专业
	计算机网络技术专业

	课程类型
	专业基础课□专业核心课
□专业选修课R实训课
	课程性质
	理论课□理实一体R整周实训

	先修课程
	Web前端设计

	后续课程
	网站开发技术

	选用教材
	

	制定人
	唐桦
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
[bookmark: OLE_LINK1]本课程是计算机网络技术专业必修的一门专业技能课程，是在《Web前端设计》的基础上开设的一门实践的课程，对接专业人才培养目标，面向Web 前端开发工程师、网页设计师、前端交互设计师、移动端界面开发等工作岗位，培养学生具备严谨的代码规范意识、高效的协作开发素养、敏锐的用户体验感知、持续的技术迭代学习等职业素质，具备独立完成从需求分析、界面设计、代码实现，熟练运用 HTML、CSS3,JavaScript等主流前端框架解决复杂业务场景问题，掌握响应式布局、跨浏览器兼容、前端性能优化能力，为后续《网站开发技术》课程学习奠定基础的课程。同时，将课程思政内容融入课程核心内容体系，帮助学生树立正确的世界观、人生观、价值观。
三、课程设计思路
首先,根据人才培养方案、智能制造领域及相关教材确定教学内容,从技术和产品出发，了解智能制造领域核心赋能技术；然后，掌握未来该领域新服务、新模式、新业态，最后，对产品、制造系统进行智能集成。关于教学形式，理论部分主要通过多媒体、板书、教具等课堂授课，实践部分主要通过参观、见习等方式进行授课。另外，团队授课模式可发挥教师的特长，最大限度地拓宽学生知识面，推动导论类课程学科交叉能力的培养，提升使学生前沿技术获取能力。通过教学评价，衡量授课内容是否能够满足学生学习要求、教学形式是否可以获得良好的学习效果，并不断完善课程授课方案。
“基于OBE教学理念”，构建了“中国智造”、“创新型国家”的课程思政价值链，将中国原始创新故事引入课堂，融入党史教育：结合中国科学家以及行业工程师的经历，将创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。
重视传统课堂教学与现代教学手段的结合，构筑全方位多视角的教学模式。创新采用了“分层次、课内外相结合”的模块化教学模式，改革评价方式，强化过程考核，建立多维度考核评价体系。注重知识传授、素质培养与创新能力提升与一体。为适应新一轮科技革命和产业变革趋势，紧紧围绕国家“中国制造 2025”战略和区域发展需要，精准对接产业岗位新需求，融入智能制造新技术、1+X证书、职业技能大赛、学科竞赛以及创新创业大赛等重构教学内容，以培养具有多样化、创新型、具备竞争力的高素质复合型新工科高职技能人才为目标，创新“产学研创”模式。初步实现了“岗课赛证”融通。
四、课程目标
（一）知识目标
A1.熟练掌握 Html 常用标签：理解并能运用到对应的场景中。​
A2.深化 CSS 样式与布局能力：全面掌握 CSS选择器，了解常见的布局实现及页面排版，理解 CSS3 动画（@keyframes）、过渡（transition）、变换（transform）的语法规则与优化技巧。​
A3.精通 JavaScript 核心与实战应用：掌握 JavaScript 数据类型、函数、DOM/BOM 操作原理，理解事件流、AJAX 异步请求的工作机制，能运用 JavaScript 解决表单验证、动态数据渲染、页面交互等实际问题。​
A4.掌握前端项目开发基础流程：理解从需求分析、页面原型设计，到基于 H5、CSS3、JavaScript 的代码实现。
（二）能力目标
B1.独立开发能力：能自主完成中小型前端项目的全流程开发，可运用 H5 语义化标签优化页面结构，通过 CSS3 实现布局页面排版，借助 JavaScript 实现表单验证、动态菜单、数据联动等交互功能，独立排查并解决浏览器兼容性（如 IE 与现代浏览器样式差异）、JavaScript 语法错误等问题。​
B2.技术应用与优化能力：能根据项目需求灵活组合 H5、CSS3、JavaScript 技术，用 LocalStorage 实现用户偏好记忆功能，用 CSS3 动画提升页面交互体验；同时具备基础性能优化意识，能通过减少 DOM 操作次数、优化 CSS 选择器权重、压缩 JavaScript 代码等方式提升页面加载与运行效率。​
B3.问题分析与解决能力：面对复杂页面需求，能拆解需求并梳理技术实现思路；遇到技术难点时，能通过查阅官方文档、调试工具定位问题，自主探索或借鉴行业解决方案完成突破。​
B4.文档与协作基础能力：能规范撰写前端项目开发文档，理解前端开发中的代码规范，可配合团队完成简单的分工开发，确保代码可阅读、可维护。

（三）素质目标
C1.职业素养：养成规范编码、注重细节的工作习惯，契合前端开发岗位对代码质量与可维护性的基本要求。​
C2.思维素养：建立 “用户导向” 的开发思维，在页面设计与交互实现中考虑用户使用体验；培养 “逻辑拆解” 思维，能将复杂需求转化为可落地的技术步骤，提升解决问题的条理性。​
C3.学习与适应素养：通过实训过程，掌握利用MDN 、W3Schools 等官方资源自主学习 Html、CSS3、JavaScript的方法，培养持续学习前端技术的意识，能快速适应不同项目对技术应用的差异化需求。​
C4.价值素养：在项目开发中融入 “技术服务实际” 的理念，，理解前端技术在提升信息传播效率、改善用户生活中的作用；同时通过规范开发、注重兼容性，培养对用户负责、对技术严谨的职业态度。
（四）思政目标
D1.职业道德：树立“爱岗敬业、诚实守信、精益求精”的职业理念，遵守行业职业道德规范和岗位行为准则；​
D2.工匠精神：培育“严谨细致、追求卓越、持之以恒”的工匠精神，杜绝敷衍了事、投机取巧的工作态度；​
D3.法治意识：增强法治观念，自觉遵守行业相关法律法规和规章制度，做到依法从业、合规操作；​
D4.社会责任：强化“科技报国、服务社会”的责任担当，理解所学专业在国家发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念；​
D5.家国情怀：结合行业发展历程和国家重大工程案例，激发民族自豪感和爱国热情，培养“强国有我”的使命意识；​
D6.创新意识：鼓励突破思维定势，勇于探索新技术、新方法，培养敢为人先、勇于担当的创新精神；​
D7.生态文明：树立绿色发展理念，在实践操作中注重节能减排、环境保护，践行生态责任。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	1. 实训环境搭建与前端基础回顾
	1. VS Code 及插件配置；
2. HTML标签；
3. CSS3 基础选择器与盒模型；
4. JavaScript 变量、函数基础语法
	A1
	B1、B2
	C1、C4
	D1、D4
D5
	素质目标4
素质目标5
知识目标3
知识目标4
能力目标5
能力目标6
	6
	

	2. 响应式页面开发
	1. CSS3布局原理；
2.响应式适配规则； 
3. 浏览器兼容性处理技巧
	A2
	B1、B2
	C1、C3
	D1、D2
D6
	素质目标4
素质目标5
知识目标3
知识目标4
能力目标5
能力目标6
	6
	

	3. JavaScript 交互功能开发（表单与动态数据）
	1. DOM/BOM 操作原理；
2. JavaScript 事件流；
3. 表单验证逻辑； 
	A3
	B1、B2
B3
	C1、C3
C4
	D1、D2
D6
	素质目标4
素质目标5
知识目标3
知识目标4
能力目标5
能力目标6
	4
	

	4. 综合项目开发
	1. 前端项目开发流程；
2. 页面性能优化基础；
3. 项目目录结构规范；
4. 页面功能模块化拆分
	A4
	B1、B2
B3、B4
	C1、C2
C3、C4
	D1、D2
D3、D4
D5
	素质目标4
素质目标5
知识目标3
知识目标4
能力目标5
能力目标6
	24
	

	5. 项目测试与复盘
	1. 前端测试基础；
2. 项目资料撰写规范；
3. 代码复盘与优化方法
	A4
	B1、B2
B3、B4
	C1、C2
C3、C4
	D1、D2
D3、D4
	素质目标4
素质目标5
知识目标3
知识目标4
能力目标5
能力目标6
	6
	

	6. 实训成果展示与总结
	1. 项目成果汇报技巧（PPT 制作、演示逻辑）；
2. 前端技能体系梳理；
3. 实训过程问题与解决经验总结
	A4
	B1、B2
B3、B4
	C1、C2
C3、C4
	D1、D2
D6、D7
	素质目标4
素质目标5
知识目标3
知识目标4
能力目标5
能力目标6
	6
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。



	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	出勤、课堂提问
	10%
	制定出勤制度及课堂提问进行评价

	
	单元评价
	随堂作业
	10%
	以电子版或智云枢平台的方式对基本知识和重点内容布置作业

	
	期中评价
	项目资料
	30%
	以项目源码及资料质量进行考核

	终结性评价（期末）
	项目答辩
	50%
	项目答辩


七、课程实施与保障
（一）教学策略
本课程建议采用探究式以及项目教学方法，选用线上线下混合式教学组织形式，建议采用信息化教学法、小组协作等教学方法，选用小组合作等学习方法,依托校内学习通等课程资源和教学平台实施教学。
（二）课程思政融入
构建了“中国智造”、“创新型国家”的课程思政价值链，结合中国科学家以及行业工程师的经历，将科技创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。融入产业行业发展形势政策，增强学生的学习动力；融入行业知名工匠事迹，培养学生工匠精神：融合专业创造发明故事，培养学生“创新创业"意识;融入安全教育，提高学生安全意识和防御安全能力，融入国防教学，树立学生科技报国的志向。
（三）教学基本条件
1.教学团队基本要求
专职教师 5 人（校内）+ 兼职教师 4 人（企业，如锐捷、华为工程师）；专职教师需为双师素质，80% 具备中级以上职称，50% 有 5 年以上网络行业实践经历；兼职教师需具备 5 年以上网络运维 / 工程经验，持有高级网络认证（如 HCIP/CCNP）；能开展课程思政设计，熟练使用仿真软件与信息化教学工具。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器。
	名称
	基本配置要求
	功能说明

	理实一体化实训室
	120㎡以上，设 8个工位（6-7 人 / 工位），配备防静电地板、通风系统
	开展网络搭建、设备配置等实操教学

	计算机
	学生机 50 台：CPU I5 双核以上，内存 8G，硬盘 512G SSD，操作系统 Windows 10；教师机 1 台：配置多媒体教学系统（广播、投屏）
	运行仿真软件、查阅资料、师生交互

	网络设备
	路由器： 24 台（含 V.35 线缆）；三层交换机：16台；二层交换机：16 台；无线 AP：8 台；无线AC：8 台；防火墙8 台；网络布线端接装置 8台；
	完成有线 / 无线网络搭建、路由配置等实操

	专项设备
	服务器1 台；网络跳线制作工具（压线钳、测线仪）50 套
	开展网络安全、服务器配置、跳线制作实训

	校企合作场地
	华为 “1+X 网络系统建设与运维” 考培中心、锐捷网络工程实训基地
	开展证书培训、企业级项目实训


3.教学资源基本要求
（1）基本教学资源：
教材选用国家级规划教材或校企共建教材（需经政治审查）；教辅材料包括教案、PPT（融入思政案例）、项目指导书（含操作步骤、安全规范）、试题库（覆盖知识点与技能点）、实训手册《计算机网络基础实操指导》（含设备清单、故障排查流程图）等。
（2）数字教学资源：
建设、配备与本专业有关的音视频素材、教学课件、数字化教学案例库、数字教材等专业教学资源库，种类丰富、形式多样、使用便捷、动态更新、满足教学。
线上导学平台：学生通过提供基于教材本身又有扩展的视频、课件等学习资源，课前预习、测评，课后复习、考试、在线交流使用，实现“任何时间、任何地点、任何终端”的高效碎片化学习；可以方便快捷准确的统计分析学生所有学习行为数据，极大的提升教学管理效率和效果。
[bookmark: _Toc24632]







[bookmark: _Toc6612]《Python程序设计综合实训》课程标准
一、课程基本信息
	课程名称
	Python程序设计综合实训
	课程编码
	xxw123032

	建议学时
	52学时
	其中实践学时
	52学时
	学分
	2学分

	适用专业
	计算机网络技术专业

	课程类型
	专业基础课□专业核心课
□专业选修课R实训课
	课程性质
	理论课□理实一体R整周实训

	先修课程
	Python程序设计

	后续课程
	

	选用教材
	

	制定人
	景泉
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业必修的一门专业技能课程，是在《Python 程序设计》的基础上开设的一门理论 + 实践的课程，对接专业人才培养目标，面向 Python 开发工程师、后端开发工程师（Python 方向）、大数据开发工程师（Python 方向）、数据分析工程师、爬虫开发工程师、Python GUI 应用开发工程师等工作岗位，培养学生具备严谨的代码规范意识、高效的团队协作素养、敏锐的问题排查思维、持续的技术迭代学习职业素质，具备独立完成从需求分析、系统设计、编码实现到测试运行的 Python 项目流程开发能力，熟练运用 Python 语法、数据结构、函数、面向对象、文件操作、GUI 编程等核心开发能力，为后续《Python Web 开发技术》《数据分析与可视化》等课程学习奠定基础。同时，将课程思政内容融入课程核心内容体系，帮助学生树立正确的世界观、人生观、价值观。
三、课程设计思路
首先，根据人才培养方案、数字经济领域（数据分析、人工智能、Web 开发等）及相关教材确定教学内容，从 Python 技术特性和行业应用出发，了解数字经济领域核心赋能技术；然后，掌握未来该领域新服务、新模式、新业态，最后，实现 Python 技术在实际业务场景中的落地应用。关于教学形式，理论部分主要通过多媒体、板书、案例演示等课堂授课，实践部分主要通过上机实训、项目开发、小组协作等方式进行授课。另外，团队授课模式可发挥教师的特长，最大限度地拓宽学生知识面，推动导论类课程学科交叉能力的培养，提升学生前沿技术获取能力。通过教学评价，衡量授课内容是否能够满足学生学习要求、教学形式是否可以获得良好的学习效果，并不断完善课程授课方案。
“基于 OBE 教学理念”，构建了 “中国智造”“创新型国家” 的课程思政价值链，将中国在 Python 数据分析、人工智能等领域的原始创新故事引入课堂，融入党史教育：结合中国科学家（如密码学家王小云）以及 Python 行业工程师的经历，将创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。
重视传统课堂教学与现代教学手段的结合，构筑全方位多视角的教学模式。创新采用了 “分层次、课内外相结合” 的模块化教学模式，改革评价方式，强化过程考核，建立多维度考核评价体系。注重知识传授、素质培养与创新能力提升与一体。为适应新一轮科技革命和产业变革趋势，紧紧围绕国家 “数字中国” 战略和区域发展需要，精准对接产业岗位新需求，融入 Python 数据分析新技术、1+X 证书（如 Python 编程职业技能等级证书）、职业技能大赛、学科竞赛以及创新创业大赛等重构教学内容，以培养具有多样化、创新型、具备竞争力的高素质复合型新工科高职技能人才为目标，创新 “产学研创” 模式。初步实现了 “岗课赛证” 融通。
四、课程目标
（一）知识目标
A1.夯实 Python 核心基础体系：熟练掌握 Python 基本语法、数据类型（基本类型与容器类型），明晰不同数据类型的适用场景与操作规则；
A2.掌握函数与面向对象应用：理解函数定义、参数传递、作用域机制，熟悉类与对象的创建、继承与多态的实现逻辑，掌握面向对象编程的核心思想；
A3.掌握文件操作与模块应用：理解 Python 文件读写机制（文本文件、二进制文件），熟悉模块导入与使用方法，了解第三方库的安装与应用场景；
A4.明晰 Python GUI 开发基础：了解 PyQt 开发环境搭建，掌握 PyQt 核心 API 与常用控件使用，熟悉 GUI 界面布局设计规则；
A5.明晰基础项目开发流程：掌握 Python 基础项目从需求分析、代码实现、基础测试到运行部署的基础链路与标准。
（二）能力目标
B1.独立编码能力：能自主完成中小型 Python 项目的需求拆解，独立编写代码实现核心功能（数据增删改查、业务逻辑处理），解决语法错误、简单逻辑 bug 等基础问题；
B2.技术应用能力：能灵活运用 Python 数据结构（列表、元组、字典、集合）进行数据管理，通过函数封装简化代码逻辑，借助面向对象思想设计类结构，运用文件操作实现数据持久化，具备 PyQt GUI 界面开发与调试能力；
B3.基础调试能力：面对代码运行异常，能通过 IDE 工具（如 PyCharm）定位问题，结合 Python 官方文档与案例教程，自主解决基础技术故障；
B4.文档整理能力：能撰写简单的 Python 项目开发文档（需求说明、实现思路、操作手册），清晰记录开发过程与关键步骤，为后续项目复盘与协作奠定基础。
（三）素质目标
C1.规范素养：养成符合 Python PEP8 编码规范的习惯，避免 “杂乱代码”，树立 “代码可读性、简洁性优先” 的基础开发思维；
C2.学习素养：通过基础项目实践，培养 “边做边学” 的自主学习意识，面对陌生 Python 技术（如第三方库），能主动查阅文档、模仿案例，提升学习主动性；
C3.价值素养：通过课程思政融入，在基础项目选题中传递 “技术服务身边人” 的理念；强调代码逻辑的严谨性，培养 “对自己代码负责” 的基础职业态度，树立正确的学习价值观；
C4.协作素养：在小组基础项目中，培养基础沟通与配合能力，学会清晰表达技术思路、倾听同伴建议，建立 “分工协作、共同推进” 的团队意识。
（四）思政目标
D1.职业道德：树立 “爱岗敬业、诚实守信、精益求精” 的职业理念，遵守行业职业道德规范和岗位行为准则；
D2.工匠精神：培育 “严谨细致、追求卓越、持之以恒” 的工匠精神，杜绝敷衍了事、投机取巧的工作态度；
D3.法治意识：增强法治观念，自觉遵守行业相关法律法规和规章制度，做到依法从业、合规操作；
D4.社会责任：强化 “科技报国、服务社会” 的责任担当，理解 Python 技术在国家数字经济发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念；
D5.家国情怀：结合 Python 行业发展历程和国家重大工程（如大数据治国、数字政务）案例，激发民族自豪感和爱国热情，培养 “强国有我” 的使命意识；
D6.创新意识：鼓励突破思维定势，勇于探索 Python 新技术、新方法（如第三方库应用、跨领域结合），培养敢为人先、勇于担当的创新精神；
D7.生态文明：树立绿色发展理念，在实践操作中注重电子资源节约、数据存储优化，践行生态责任。



五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	一、Python 概述
	1.1 Python 语言概述与编程规范
1.2 开发环境与模块安装
	A1
	B1、B3
	C1、C4
	D1、D4
D5
	素质目标4
素质目标5
知识目标3
知识目标4
能力目标5
能力目标6
	4
	

	二、Python 数据类型
	2.1 基本数据类型与字符串操作
2.2 容器数据类型（列表 / 元组 / 字典 / 集合）
	A1
	B1、B2
B3
	C1、C2
C3、C4
	D1、D2
D6、D7
	素质目标4
素质目标5
知识目标3
知识目标4
能力目标5
能力目标6
	4
	

	三、程序控制结构
	3.1 表达式与选择结构
3.2 循环结构与综合应用
	A2
	B1、B2
B3
	C1、C2
C3、C4
	D1、D2
D6、D7
	素质目标4
素质目标5
知识目标3
知识目标4
能力目标5
能力目标6
	4
	

	四、Python 函数应用
	4.1 函数定义与参数传递
4.2 作用域与匿名函数
	A2
	B1、B2
B3
	C1、C2
C3、C4
	D1、D2
D6、D7
	素质目标4
素质目标5
知识目标3
知识目标4
能力目标5
能力目标6
	4
	

	五、面向对象程序设计
	5.1 类与对象的创建
5.2 继承与多态的应用
	A2
	B1、B2
B3
	C1、C2
C3、C4
	D1、D2
D6、D7
	素质目标4
素质目标5
知识目标3
知识目标4
能力目标5
能力目标6
	4
	

	六、Python 文件操作
	6.1 模块应用与文件读写6.2 数据持久化综合应用
	A3
	B1、B2
B3
	C1、C2
C3、C4
	D1、D2
D6、D7
	素质目标4
素质目标5
知识目标3
知识目标4
能力目标5
能力目标6
	6
	

	七、Python 编程实践
	7.1 PyQt 环境搭建与核心 API
7.2 业务管理系统界面设计与实现
7.3 综合项目实战与成果展示
	A4、A5
	B1、B2
B3、B4
	C1、C2
C3、C4
	D1、D2
D4、D6
D7
	素质目标4
素质目标5
知识目标3
知识目标4
能力目标5
能力目标6
	26
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。（红色部分为示例，自行修改）
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	出勤、课堂提问
	10%
	制定出勤制度及课堂提问进行评价

	
	单元评价
	随堂作业
	10%
	以电子版或智云枢平台的方式对基本知识和重点内容布置作业

	
	期中评价
	项目资料
	30%
	以项目源码及资料质量进行考核

	终结性评价（期末）
	项目答辩
	50%
	项目答辩


七、课程实施与保障
（一）教学策略
本课程建议采用探究式、项目驱动教学方法，选用线上线下混合式教学组织形式，结合信息化教学法（如学习通、PyCharm 实操演示）、小组协作学习法，依托校内学习通等课程资源平台，通过 “理论讲解 - 案例演示 - 上机实操 - 项目实战 - 成果展示” 的闭环教学流程实施教学。注重 “做中学、学中做”，将知识点融入具体项目任务，提升学生实操能力。
（二）课程思政融入
构建了 “中国智造”“创新型国家” 的课程思政价值链，结合中国科学家（如王小云教授）以及 Python 行业工程师的创新经历，将科技创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。融入数字经济产业发展形势政策，增强学生的学习动力；融入行业知名工匠事迹（如 Python 开源社区贡献者），培养学生工匠精神；融合 Python 技术创造发明故事（如数据分析助力疫情防控），培养学生 “创新创业” 意识；融入数据安全、网络安全知识，提高学生安全意识和防御能力；融入国防信息化建设案例，树立学生科技报国的志向。
（三）教学基本条件
1.教学团队基本要求
专职教师 3-4 人左右，其中专职教师 2-3 人，来自企业的兼职教师 1 人。教师应具备双师素质资格，具有 Python 项目开发（如 Web 开发、数据分析、GUI 开发）实践经验，熟悉行业岗位需求，教学效果良好，职称和年龄结构合理。兼职教师需具备 5 年以上 Python 相关行业工作经验，能指导学生实践操作。
2.教学硬件环境基本要求
多媒体专业教室：配备投影仪、音响、教学终端，支持理论授课与案例演示；
计算机实训室：每生 1 台计算机，配置 Windows/macOS 系统，预装 Python 3.8+、PyCharm、PyQt 5 + 等开发工具，保障上机实训需求；
网络环境：实训室需具备稳定的网络连接，支持学生查阅在线文档、下载第三方库。
3.教学资源基本要求
（1）基本教学资源：
		Python教学大纲、教案、课件（PPT）、实训指导书
（2）数字教学资源：
			Python 官方文档、PyQt 开发手册、线上课程案例


[bookmark: _Toc22310][bookmark: _Toc15335]《Java程序设计综合实训》课程标准
一、课程基本信息
	课程名称
	Java程序设计综合实训
	课程编码
	xxw123032

	建议学时
	52学时
	其中实践学时
	52学时
	学分
	2学分

	适用专业
	计算机网络技术专业

	课程类型
	专业基础课□专业核心课
□专业选修课R实训课
	课程性质
	理论课□理实一体R整周实训

	先修课程
	Java程序设计

	后续课程
	网站开发技术

	选用教材
	

	制定人
	景泉
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业必修的一门专业技能课程，是在《Java程序设计》的基础上开设的一门理论+实践的课程，对接专业人才培养目标，面向Java 开发工程师、后端开发工程师、企业级应用开发工程师、大数据开发工程师（Java 方向）、Android 应用开发工程师等工作岗位，培养学生具备严谨的代码规范意识、高效的团队协作素养、敏锐的问题排查思维、持续的技术迭代学习职业素质，具备独立完成从需求分析、系统设计、编码实现到测试运行的 Java 项目流程开发能力，熟练运用面向对象、常用工具类API、集合等Java基础开发等能力，为后续《网站开发技术》课程学习奠定基础的课程。同时，将课程思政内容融入课程核心内容体系，帮助学生树立正确的世界观、人生观、价值观。
三、课程设计思路
首先,根据人才培养方案、智能制造领域及相关教材确定教学内容,从技术和产品出发，了解智能制造领域核心赋能技术；然后，掌握未来该领域新服务、新模式、新业态，最后，对产品、制造系统进行智能集成。关于教学形式，理论部分主要通过多媒体、板书、教具等课堂授课，实践部分主要通过参观、见习等方式进行授课。另外，团队授课模式可发挥教师的特长，最大限度地拓宽学生知识面，推动导论类课程学科交叉能力的培养，提升使学生前沿技术获取能力。通过教学评价，衡量授课内容是否能够满足学生学习要求、教学形式是否可以获得良好的学习效果，并不断完善课程授课方案。
“基于OBE教学理念”，构建了“中国智造”、“创新型国家”的课程思政价值链，将中国原始创新故事引入课堂，融入党史教育：结合中国科学家以及行业工程师的经历，将创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。
重视传统课堂教学与现代教学手段的结合，构筑全方位多视角的教学模式。创新采用了“分层次、课内外相结合”的模块化教学模式，改革评价方式，强化过程考核，建立多维度考核评价体系。注重知识传授、素质培养与创新能力提升与一体。为适应新一轮科技革命和产业变革趋势，紧紧围绕国家“中国制造 2025”战略和区域发展需要，精准对接产业岗位新需求，融入智能制造新技术、1+X证书、职业技能大赛、学科竞赛以及创新创业大赛等重构教学内容，以培养具有多样化、创新型、具备竞争力的高素质复合型新工科高职技能人才为目标，创新“产学研创”模式。初步实现了“岗课赛证”融通。
四、课程目标
（一）知识目标
A1.夯实 Java 核心基础体系：熟练掌握 Java 基本语法、面向对象基础，明晰方法重载与重写的区别及应用场景；​
A2.掌握基础 IO 与集合应用：理解 Java 字节流 / 字符流的基础操作，熟悉常用集合的使用规则与适用场景，了解异常处理的核心逻辑；​
A3.明晰基础项目开发流程：掌握 Java 基础项目从需求分析、代码实现、基础测试到运行部署的基础链路与标准。
A4.理解 Java 常用工具与环境：熟悉 JDK 环境变量配置，掌握 IDEA 集成开发工具的基础操作，了解 Java 文档注释的编写规范与生成方法。
（二）能力目标
B1.独立编码能力：能自主完成中小型基础 Java 项目的需求拆解，独立编写代码实现核心功能，解决语法错误、简单逻辑 bug 等基础问题；​
B2.技术应用能力：能灵活运用面向对象思想设计简单类结构，通过 IO 流完成文件数据存储与读取，借助 ArrayList/HashMap 实现数据高效管理，具备 Java 基础技术的实战应用能力；​
B3.基础调试能力：面对代码运行异常，能通过 IDEA 调试工具定位问题，结合 Java API 文档与基础教程，自主解决基础技术故障；​
B4.文档整理能力：能撰写简单的项目开发文档，清晰记录开发过程与关键步骤，为后续项目复盘与协作奠定基础。
（三）素质目标
C1.规范素养：养成符合 Java 基础编码规范的习惯，避免 “杂乱代码”，树立 “代码可读性优先” 的基础开发思维；​
C2.学习素养：通过基础项目实践，培养 “边做边学” 的自主学习意识，面对陌生基础技术，能主动查阅文档、模仿案例，提升学习主动性；​
C3.价值素养：通过课程思政融入，在基础项目选题中传递 “技术服务身边人” 的理念；强调代码逻辑的严谨性，培养 “对自己代码负责” 的基础职业态度，树立正确的学习价值观；​
C4.协作素养：在小组基础项目中，培养基础沟通与配合能力，学会清晰表达技术思路、倾听同伴建议，建立 “分工协作、共同推进” 的团队意识。
（四）思政目标
D1.职业道德：树立“爱岗敬业、诚实守信、精益求精”的职业理念，遵守行业职业道德规范和岗位行为准则；​
D2.工匠精神：培育“严谨细致、追求卓越、持之以恒”的工匠精神，杜绝敷衍了事、投机取巧的工作态度；​
D3.法治意识：增强法治观念，自觉遵守行业相关法律法规和规章制度，做到依法从业、合规操作；​
D4.社会责任：强化“科技报国、服务社会”的责任担当，理解所学专业在国家发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念；​
D5.家国情怀：结合行业发展历程和国家重大工程案例，激发民族自豪感和爱国热情，培养“强国有我”的使命意识；​
D6.创新意识：鼓励突破思维定势，勇于探索新技术、新方法，培养敢为人先、勇于担当的创新精神；​
7. 生态文明：树立绿色发展理念，在实践操作中注重节能减排、环境保护，践行生态责任。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	一、Java 语法基础回顾
	1.1 数据类型与运算符
1.2 流程控制语句
	A1、A4
	B1、B2
B3、B4
	C1、C2
C3、C4
	D1、D2
D3、D4
	素质目标7
知识目标7
能力目标7
	6
	

	二、面向对象基础回顾
	2.1 类与对象
2.2 继承与多态
	A1、A2
A4
	B1、B2
B3、B4
	C1、C2
C3、C4
	D1、D2
D3、D4
	素质目标7
知识目标7
能力目标7
	6
	

	三、Java 常用 API 回顾
	3.1 String 与 StringBuffer/StringBuilder
3.2 集合框架基础（衔接实训）
	A1、A2
A3、A4
	B1、B2
B3、B4
	C1、C2
C3、C4
	D1、D2
D3、D4
D6
	素质目标7
知识目标7
能力目标7
	8
	

	四、异常处理回顾
	4.1 异常处理机制
	A1、A2
A3、A4
	B1、B2
B3、B4
	C1、C2
C3、C4
	D1、D2
D4、D5
	素质目标7
知识目标7
能力目标7
	6
	

	五、基础回顾总结与实战巩固
	5.1 知识体系整合
5.2 综合实战案例
5.3实训成果展示与总结
	A1、A2
A3、A4
	B1、B2
B3、B4
	C1、C2
C3、C4
	D1、D2
D6、D7
	素质目标7
知识目标7
能力目标7
	26
	


六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。（红色部分为示例，自行修改）
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	出勤、课堂提问
	10%
	制定出勤制度及课堂提问进行评价

	
	单元评价
	随堂作业
	10%
	以电子版或智云枢平台的方式对基本知识和重点内容布置作业

	
	期中评价
	项目资料
	30%
	以项目源码及资料质量进行考核

	终结性评价（期末）
	项目答辩
	50%
	项目答辩


七、课程实施与保障
（一）教学策略
本课程建议采用探究式以及项目教学方法，选用线上线下混合式教学组织形式，建议采用信息化教学法、小组协作等教学方法，选用小组合作等学习方法,依托校内学习通等课程资源和教学平台实施教学。
（二）课程思政融入
构建了“中国智造”、“创新型国家”的课程思政价值链，结合中国科学家以及行业工程师的经历，将科技创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。融入产业行业发展形势政策，增强学生的学习动力；融入行业知名工匠事迹，培养学生工匠精神：融合专业创造发明故事，培养学生“创新创业"意识;融入安全教育，提高学生安全意识和防御安全能力，融入国防教学，树立学生科技报国的志向。
（三）教学基本条件
1.教学团队基本要求
专职教师 5 人（校内）+ 兼职教师 4 人（企业，如锐捷、华为工程师）；专职教师需为双师素质，80% 具备中级以上职称，50% 有 5 年以上网络行业实践经历；兼职教师需具备 5 年以上网络运维 / 工程经验，持有高级网络认证（如 HCIP/CCNP）；能开展课程思政设计，熟练使用仿真软件与信息化教学工具。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：多媒体专业教室、教学做一体化实训室和相关实训仪器。
	序号
	实训室名称
	功能
（实训项目）
	面积、设备名称及台数要求
	容量

	1
	滨海校区Web前端实训室
	程序设计理论教学与上机操作
	面积：100M2，台式机50台，投影一套，网络设备及音响设备。
	50人

	2
	网络安全实训室
	程序设计理论教学与上机操作
	面积：100M2，台式机80台，投影一套，录播系统一套，网络设备及音响设备。
	80人

	3
	网络基础实训室
	程序设计理论教学与上机操作
	面积：60M2，台式机45台，投影一套，录播系统一套，网络设备及音响设备。
	45人

	4
	物联网实训室
	程序设计理论教学与上机操作
	面积：60M2，台式机45台，投影一套，录播系统一套，网络设备及音响设备。
	45人


3.教学资源基本要求
（1）基本教学资源：
教材选用国家级规划教材或校企共建教材（需经政治审查）；教辅材料包括教案、PPT（融入思政案例）、项目指导书（含操作步骤、安全规范）、试题库（覆盖知识点与技能点）、实训手册《计算机网络基础实操指导》（含设备清单、故障排查流程图）等。
（2）数字教学资源：
建设、配备与本专业有关的音视频素材、教学课件、数字化教学案例库、数字教材等专业教学资源库，种类丰富、形式多样、使用便捷、动态更新、满足教学。
线上导学平台：学生通过提供基于教材本身又有扩展的视频、课件等学习资源，课前预习、测评，课后复习、考试、在线交流使用，实现“任何时间、任何地点、任何终端”的高效碎片化学习；可以方便快捷准确的统计分析学生所有学习行为数据，极大的提升教学管理效率和效果。


[bookmark: _Toc20791][bookmark: _Toc32528]《网络运维综合实训》课程标准
一、课程基本信息
	课程名称
	网络运维综合实训
	课程编码
	xxw123022

	建议学时
	52学时
	其中实践学时
	52学时
	学分
	2学分

	适用专业
	计算机网络技术专业

	课程类型
	专业基础课□专业核心课
□专业选修课R实训课
	课程性质
	理论课□理实一体R整周实训

	先修课程
	Linux操作系统、计算机网络基础

	后续课程
	

	选用教材
	内部教材

	制定人
	唐桦
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
本课程是计算机网络技术专业必修的一门专业核心课程，是在计算机网络基础、Linux操作系统等课程基础上开设的一门理论+实践的课程，对接专业人才培养目标，面向Linux服务器运维工程师、网络运维工程师等工作岗位，培养学生具备Linux服务器配置、网络故障排查、服务部署与维护等职业素质，具备企业级网络运维的核心能力，为后续云计算运维、信息安全等实训课程学习奠定基础的课程。同时，将课程思政内容融入课程核心内容体系，帮助学生树立正确的世界观、人生观、价值观。
三、课程设计思路
首先，根据人才培养方案、网络运维行业发展需求及相关教材确定教学内容，从 Linux 服务器基础运维技术和企业真实运维场景出发，了解网络运维领域核心赋能技术；然后，掌握未来该领域自动化运维、云原生运维等新服务、新模式、新业态，最后，对 Linux 服务器、网络设备、运维工具进行一体化集成与管理。关于教学形式，理论部分主要通过多媒体、线上微课、案例讲解等课堂授课，实践部分主要通过实训室真机实操、企业见习等方式进行授课。另外，团队授课模式可发挥教师的特长，最大限度地拓宽学生知识面，推动实训类课程跨岗位能力的培养，提升学生前沿运维技术获取能力。通过教学评价，衡量授课内容是否能够满足学生学习要求、教学形式是否可以获得良好的学习效果，并不断完善课程授课方案。
本课程基于 OBE 教学理念，以企业网络运维岗位实际工作任务为导向，构建 “岗课赛证” 融通的课程内容体系，将 Linux 服务器运维相关的 1+X 证书标准、职业技能大赛考点、企业真实运维案例融入教学内容。
重视传统课堂教学与现代教学手段的结合，构筑全方位多视角的教学模式。创新采用了 “分层次、课内外相结合” 的模块化教学模式，改革评价方式，强化过程考核，建立多维度考核评价体系。注重知识传授、素质培养与创新能力提升与一体。为适应新一轮科技革命和产业变革趋势，紧紧围绕国家 “网络强国” 战略和区域数字经济发展需要，精准对接产业岗位新需求，融入 Linux 新特性、自动化运维技术、1+X 证书、职业技能大赛、学科竞赛以及创新创业大赛等重构教学内容，以培养具有多样化、创新型、具备竞争力的高素质复合型高职运维技能人才为目标，创新 “产学研创” 模式，初步实现了 “岗课赛证” 融通。同时，构建了 “网络强国、安全担当” 的课程思政价值链，将中国原始创新故事引入课堂，融入网络安全领域党史教育：结合国产操作系统研发团队以及行业运维工匠的经历，将创新精神和工匠精神传递给学生，促使专业知识与思政教育水乳交融。
四、课程目标
（一）知识目标
A1.能了解 Linux 服务器的系统架构及常用运维工具的基本原理
A2.熟悉企业级网络中常见的 Linux 服务（如 Nginx、MySQL、SSH）的部署流程
A3.掌握 Linux 系统中用户权限管理、文件系统配置的核心知识点
A4.掌握网络故障排查的常用命令及分析方法
A5.熟悉 Linux 服务器安全加固的基本策略和操作规范
A6.了解自动化运维工具（如 Ansible）的基础使用逻辑
（二）能力目标
B1. 能独立完成 CentOS 系统的初始化配置和基础运维操作
B2.能熟练部署 Nginx、MySQL 等常用服务并进行参数调优
B3.能使用 ping、traceroute、netstat 等命令排查网络连通性故障
B4.能对 Linux 服务器进行权限配置和安全加固，防范基础网络攻击
B5.能运用 Shell 脚本实现简单的运维任务自动化
B6.能协同团队完成中小型企业网络运维的综合项目
（三）素质目标
C1.培养学生严谨细致的工作态度，杜绝运维操作中的疏漏
C2.培养学生快速响应的应急处理能力，应对突发运维故障
C3.培养学生的团队协作意识，能在项目中高效配合完成任务
C4.培养学生的自主学习能力，跟进运维技术的更新迭代
C5.培养学生的成本控制意识，在运维工作中实现资源优化配置
C6.培养学生的服务意识，满足业务侧的运维需求

（四）思政目标
D1.职业道德：树立“爱岗敬业、诚实守信、精益求精”的职业理念，遵守行业职业道德规范和岗位行为准则；​
D2.工匠精神：培育“严谨细致、追求卓越、持之以恒”的工匠精神，杜绝敷衍了事、投机取巧的工作态度；​
D3.法治意识：增强法治观念，自觉遵守行业相关法律法规和规章制度，做到依法从业、合规操作；​
D4.社会责任：强化“科技报国、服务社会”的责任担当，理解所学专业在国家发展、行业进步中的作用，树立为行业发展和社会建设贡献力量的信念；​
D5.家国情怀：结合行业发展历程和国家重大工程案例，激发民族自豪感和爱国热情，培养“强国有我”的使命意识；​
D6.创新意识：鼓励突破思维定势，勇于探索新技术、新方法，培养敢为人先、勇于担当的创新精神；​
D7.生态文明：树立绿色发展理念，在实践操作中注重节能减排、环境保护，践行生态责任。
五、课程内容和要求
	学习情境（章）
	工作任务（节）
	知识点(A)
	技能点(B)
	素质目标(C)
	思政元素(D)
	对应培养规格支撑要点
	学时
	备注

	1、Linux服务器基础运维
	1、CentOS系统初始化
2、用户与权限管理
	A1、A3

	B1、B6
	C1、C2
C3、C4
C5、C6
	D1、D2
D3、D4
	素质目标7
知识目标7
能力目标7
	8
	

	2、Linux常用服务部署
	1、Nginx服务部署
2、MySQL数据库部署
	A2
	B2、B6
	C1、C2
C3、C4
C5、C6
	D1、D2
D3、D4
	素质目标7
知识目标7
能力目标7
	16
	

	3、网络故障排查与运维
	1、网络连通性排查
2、系统日志分析
	A4
	B3、B6
	C1、C2
C3、C4
C5、C6
	D1、D2
D3、D4
D6
	素质目标7
知识目标7
能力目标7
	8
	

	4、Linux服务器安全运维
	1、基础安全加固
2、简单攻击规范
	A5
	B4、B6
	C1、C2
C3、C4
C5、C6
	D1、D2
D4、D5
	素质目标7
知识目标7
能力目标7
	10
	

	5、运维自动化基础
	1、Shell脚本编写
2、Ansible基础使用
	A6
	B5、B6
	C1、C2
C3、C4
C5、C6
	D1、D2
D6、D7
	素质目标7
知识目标7
能力目标7
	10
	



六、课程考核与评价
遵循“立德树人、德技并修”的评价导向，坚持“知识评价与技能评价相结合、过程评价与结果评价相结合、定量评价与定性评价相结合、专业评价与思政评价相结合”的原则，全面评价学生的知识掌握、技能水平和思政素养。
	评价项目
	评价方式
	分值比例
	评价标准

	过程性评价
	平时评价
	以出勤、课堂提问的形式进行
	10%
	制定出勤制度及课堂提问进行过程评价

	
	单元评价
	以随堂作业形式进行
	10%
	以电子版或智云枢平台的方式对基本知识和重点内容布置作业

	
	期中评价
	项目资料
	30%
	以项目源码及资料质量进行考核

	终结性评价（期末）
	项目答辩
	50%
	项目答辩


七、课程实施与保障
（一）教学策略
本课程建议采用项目式教学法和案例教学方法，选用线上线下混合式教学组织形式，依托智慧教育云平台等教学资源，实施“理实一体化”教学。在实操环节采用“任务驱动”模式，将企业真实运维案例转化为教学任务；同时引入小组协作学习，培养学生的团队协作能力。针对重难点内容，采用翻转课堂形式，让学生提前预习并上台讲解，提升自主学习能力。
（二）课程思政融入
构建 “网络强国、安全担当” 的课程思政价值链，结合国产 Linux 操作系统的自主研发故事、网络运维行业工匠的先进事迹，将科技创新精神和工匠精神传递给学生。在实训任务中融入数据安全、合规运维的要求，强化学生的法治意识，结合国家网络安全事件案例，培养学生的社会责任和家国情怀。在自动化运维模块，融入创新意识和效率意识的培养。在服务器资源配置环节，渗透绿色运维的生态文明理念。
（三）教学基本条件
1.教学团队基本要求
专职教师在1人左右，应具备Linux系统和企业运维项目经验、网络运维工作经历能同时承担理论教学和实践指导任务。
2.教学硬件环境基本要求
实施课程教学，校内应具备以下实训条件：
多媒体专业教室（配备大屏演示设备、互动教学系统）、教学做一体化实训室和相关实训仪器（服务器运维实验室：含物理服务器集群、虚拟化服务器节点，覆盖 x86、ARM 等架构，满足每名学生一台CentOS系统实训服务器，或实训节点）、完善的网络环境，支持服务器间互联互通及外网访问、配套的运维工具及软件（Vmware Workstation、Nginx、MySQL、Ansible等）、网络安全实训靶场，可开展基础攻击与防护实训
3.教学资源基本要求
（1）基本教学资源：中软内部教材，课堂案例手册、项目案例指导手册、企业项目案例集合。
（2）数字教学资源：教学PPT、相关教具授权、在线题库、课程社区。
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一、课程基本信息
	课程名称
	计算机网络技术专业岗位实习
	课程编码
	xxgg23013

	建议学时
	442学时
	学分
	8学分

	适用专业
	计算机网络技术专业

	主要合作企业
	

	制定人
	唐桦
	制定时间
	2025年7月1日

	审核人
	唐桦
	审核时间
	2025年8月1日


二、课程定位
岗位实习是职业教育专业教学的重要组成部分，是培养学生良好职业道德，强化学生实践能力和职业技能，提高综合职业能力的重要环节。岗位实习旨在通过企业单位的实际工作环境，让学生将所学理论知识应用于实践中，提高解决实际问题的能力。具体面言，岗位实习的课程定位包括以下几点:
（一）定位
计算机网络技术专业的岗位实习课程，是专业教育体系中实现“岗课赛证”融合的核心载体。通过网络技术支持、系统运维、系统集成等真实岗位的实践，使学生深度熟悉行业工作流程与技术标准，将路由交换配置、网络故障排查、安全设备部署等专业技能与企业实际需求精准对接，培养具备独立解决网络实际问题能力的准职业人，为未来从事网络工程、网络安全等工作筑牢职业根基。
（二）任务
岗位实习是落实党和国家高职教育政策、是实施“工学结合"的人才培养模式、是提高我校人才培养水平和实现人才培养目标的重要举措,也是培养学生职业素养和提高职业能力的重要环节。其主要任务是:
1.初步形成符合网络行业特点的职业道德意识与行为习惯，严守数据保密、网络安全等行业规范。
2.树立清晰的就业定位与职业发展规划，明确网络技术领域的职业成长路径。
3.掌握跨部门沟通协作技巧，提升在技术团队中高效配合解决复杂问题的社会适应性。
4.强化网络设备操作、故障诊断、系统优化等核心实践能力，培养自主学习SDN、云计算等新技术的能力。
5.树立“网络安全为人民，网络安全靠人民”的责任意识，理解专业技术在国家数字化建设中的支撑作用。

三、课程设计思路
本课程以“职业能力为核心、行业标准为依据、真实项目为载体”设计，聚焦学生岗位任职所需的网络搭建、故障处理、运维管理、团队协作等能力，以《网络系统建设与运维职业技能等级证书标准》《计算机技术与软件专业技术资格标准》为核心依据，结合企业实际工作过程设计实习内容与任务。具体思路如下。
1.课程开发遵循“岗位调研→需求分析→计划制定→任务实施→过程监控→评价改进”六步流程，确保实习内容与网络行业技术发展同步。
2.深化“岗课赛证”融合，将网络系统建设与运维中级证书、网络安全管理员等考核要点融入实习任务，实现技能训练与证书考取无缝衔接。
3.采用采用“企业实践+双导师指导+返校复盘”模式，通过实习周记记录日常成长、专业讲座补充新技术、校企导师联合答疑，全方位覆盖学习与实践需求。
4.强化过程性评价，从考勤表现、任务完成质量、技术文档撰写、团队协作等多维度实施监控，避免“重结果轻过程”的评价误区。
四、课程目标
（一）知识目标
1.掌握网络技术支持、运维、集成岗位的核心工作流程（如故障响应、设备巡检、项目实施流程）及《网络系统建设与运维》中级证书核心知识；
2.熟练掌握《网络安全法》《数据安全法》中与网络操作相关的核心条款，及企业网络准入、权限管理等规章制度；
3.掌握100节点以内中小型局域网（含无线）搭建原理，包括T568A/B布线规范、思科、华为、华三设备VLAN划分、OSPF基础配置逻辑；
4.章握网络故障排查“分层法”（物理层→数据链路层→网络层），熟悉ping、tracert、Wireshark等工具的实操场景与应用原理；
5.了解阿里云ECS、华为云VPC等云平台基础网络配置，掌握VMware ESXi虚拟化环境的网络连接设置（虚拟交换机、端口组）；
6.掌握网络系统集成项目的基础环节知识，包括设备选型依据、方案初步设计要点、验收测试核心标准。
（二）能力目标
1.能独立完成100节点以内局域网布线与调试，水晶头压制合格率≥95%，可熟练配置交换机VLAN/Trunk及路由器OSPF基础功能；
2.能通过TeamViewer等远程工具15分钟内定位80%常见网络故障（IP冲突、无线信号弱、网关错误等），并制定解决方案；
3.能使用Zabbix配置设备监控（CPU、内存、带宽），设置阈值告警并生成月度运维报告，具备基础系统优化能力；
4.能独立完成防火墙基础配置，包括ACL规则设置、NAT转换、L2TP VPN客户端接入等安全防护配置；
5.能协助完成网络集成项目的设备清点（准确率100%）、安装部署、理线规范及验收测试（丢包率、时延检测）等工作；
6.能规范撰写故障处理报告、网络拓扑图（Visio绘制）、实习总结等技术文档，其中需包含3个以上典型实践案例。
（三）素质目标
1.养成“先备份后操作”的职业习惯，修改网络设备配置前必须备份配置文件，杜绝操作失误导致的网络中断；
2.具备主动学习能力，每月至少学习1项网络新技术（如IPv6配置、SDN基础），并形成完整学习笔记；
3.具备高效沟通能力，能将“DNS解析失败”等技术问题转化为“网址无法找到服务器”等非技术语言向用户解释；
4.具备应急处置能力，网络中断时能按“先核心后边缘、先业务后普通”原则优先恢复财务、OA等关键系统；
5.具备团队协作能力，在多校区网络互联等复杂项目中主动承担分工任务，高效配合团队完成目标；
6.养成细节把控习惯，能通过设备指示灯、日志报错代码等细节识别潜在风险，提前规避运维隐患。
（四）思政目标
1.职业道德：严守企业数据保密规定，不泄露网络拓扑、用户隐私等敏感信息，杜绝“越权查看数据”等违规行为；​
2.工匠精神：在设备配置、故障排查中追求“零误差”，如ACL规则配置后需反复测试验证，体现精益求精的职业态度；​
3.法治意识：网络操作中主动对标《网络安全法》要求，在数据备份、防火墙配置等工作中拒绝“简化流程”的违规操作；​
4.社会责任：在节假日、企业促销等关键时期加强网络巡检，保障线上缴费、政务服务等民生网络稳定，践行服务社会的担当；​
5.家国情怀：通过操作华为、锐捷等国产网络设备，了解我国网络技术自主可控进展，增强“科技强国、网络强国”的使命感；​​
6.生态文明：机房运维中落实节能要求，如非高峰时段关闭冗余设备、空调温度调至26℃，践行“绿色IT”理念。
五、课程内容和要求
	序号
	实习项目
	时间
	工作任务
	职业技能与素养

	1
	岗前培训与
工作准备
	0.5个月
	1.学习企业组织架构，明确网络部门与IT支持、运维团队的协作关系；
2.法规与制度学习：学习《网络安全法》“网络运行安全”核心条款，掌握企业设备操作规范；
3.工具实训：用Cisco Packet Tracer/GNS3/eNSP完成中小型局域网模拟配置，练习Wireshark抓包分析；
4.安全培训：掌握机房“三不原则”，学习触电应急处置流；
5.每周提交培训周记，含1个模拟故障案例分析。
	1.能清晰描述网络部门协作流程，具备职业认同感；
2.能准确复述3项以上法规条款，违规操作识别准确率100%；
3. 能独立完成2路由+3交换+10终端的模拟配置，正确率≥90%；
4.能识别线缆遮挡消防通道等3类以上机房隐患；
5.周记逻辑清晰，案例包含“问题-原因-方案”结构。

	2
	网络技术支持岗位
	1个月
	1. 日常支持：接听用户咨询电话（日均3-5个），记录问题台账；
2. 远程/现场排查：处理无线连接失败、IP冲突等常见故障，检修办公区网络设备；
3. 记录与总结：按规范填写故障处理日志，每周汇总常见问题补充《支持手册》；
4. 协助组织“办公网络使用技巧”小型培训，编写家庭网络自查指南；
5. 每周提交含5个典型案例的支持总结。
	1.15分钟内远程定位80%常见故障，沟通时能引导用户配合排查；
2.能用测线仪检测网线通断，水晶头压制合格率100%；
3.故障日志分类准确率≥90%，支持手册内容实用；
4.能独立完成15分钟小型培训讲解，用户满意度≥4.5分（5分制）；
5.具备耐心服务意识和高效问题处理能力。

	3
	网络系统运维岗位
	1个月
	1.日常巡检：按“每日核心、每周边缘”频率巡检，记录设备CPU、带宽等状态；
2.监控配置：在Zabbix中添加设备监控项，设置带宽超阈值告警规则；
3.数据备份：每周备份核心设备配置文件，每月协助业务数据增量备份；
4.故障处置：参与核心设备宕机等突发故障处理，24小时内提交根因分析报告；
5.提交每日巡检记录与每周告警分析报告。
	1.能通过指示灯、命令行快速判断端口down、链路拥塞等故障类型；
2.能独立完成Zabbix监控配置，告警响应及时率100%；
3.配置文件备份完整，设备故障时30分钟内可恢复；
4.分析报告包含“现象-排查-根因-预防”，逻辑严谨；
5.能识别冗余ACL规则等优化点，提出可操作建议。

	4
	网络系统集成岗位
	1个月
	1.项目前期：协助需求调研，参与设备选型对比（如华为S5720与华三S5560）；
2.方案设计：用Visio绘制网络拓扑图，补充布线方案内容；
3.现场实施：协助设备上架，监督布线施工质量；
4.测试验收：参与网络连通性测试（终端ping网关成功率100%）及带宽测试；
5.协助整理项目实施手册，提交含3个实施难点的项目总结。
	1.能根据50人办公等需求初步推荐设备型号，参数对比准确；
2.拓扑图含设备型号、IP、链路类型标注，规范清晰；
3.能识别线缆弯曲半径过小等3类布线问题；
4.能用iperf完成带宽测试，数据记录偏差≤5%；
5.项目文档格式规范，满足客户查阅需求。

	5
	实习总结与成果提交
	0.5个月
	1.整理实习期间周记、故障报告、项目文档等资料，筛选3-5个典型案例；
2.撰写不少于5000字的实习总结报告，含“内容-提升-反思-规划”；
3.制作实习成果PPT，含拓扑图、配置截图等实证材料；
4.准备10分钟汇报答辩，梳理实习疑问向导师请教；
5.按要求提交纸质版+电子版资料，协助完成实习评价表。
	1.资料按“支持-运维-集成-总结”分类归档，规范有序；
2.报告案例真实，反思深刻（如“用分层法提升排障效率”）；
3.PPT突出实习成果，逻辑清晰；
4.答辩能准确回答OSPF与静态路由区别等专业问题；
5.能结合实习制定“1年内考取网络中级证”等明确规划。


注：1.表中实习时间按16周计算，可根据实际情况作相应的调整
2.应根据实际实习项目及学生的就业预期，安排学生在2~3个岗位轮岗
3.岗位实习是学生的一门必修课程，学生一律不得免修
六、学生考核与评价
（一）考核内容
实习成绩应根据学生的岗位实习企业考核表、实习周记、岗位实习报告、答辩成绩等综合评定。岗位实习报告主要包括实习内容和心得体会两大部分。实习报告应该结构严谨、层次清晰、文理通顺、行文规范。
（二）考核形式
1.学生岗位实习成绩由实习基地(单位)和学校两部分考核成绩构成，比例由学校和企业共同商定，原则上实习基地(单位)成绩占总成绩的比例不应小于50%。
这部分表述应结合实际说明考核的多元、全面性,参考一下实习方案,如考虑实习汇报、实习报告、实习答辩、实习期间的知识训练考核：考虑学校和企业，校内外指导老师的评价等，进一步优化调整。
2.采用过程性评价和终结性评价相结合的方式，对学生进行综合评价，做到公平、公开、公正、合理。
3.总成绩采用分数制。
(三)考核组织
1.学生岗位实习的成绩考核应由学校负责组织，学校和企业共同实施
2.学校应与岗位实习基地(单位)共同建立对学生的岗位实习考核制度，共同制订实习评价标准。
3.各专业应根据本标准及岗位实习规章制度制订考核细则
4.未完成岗位实习或实习成绩不合格的学生，不能取得毕业资格。
七、课程实施与保障
（一）实习条件
1.实习单位选择：优先由学校统筹协调对口企业，学生自行联系的单位需经系部审核，确保企业具备独立法人资格、信用等级优良、业界评价良好；
2.硬件保障：企业需提供符合安全规范的办公与实训环境，配备路由交换、防火墙、监控平台等与专业匹配的设备，满足岗位实习与轮岗需求。
3.岗位要求：实习岗位以网络技术支持、系统运维、集成实施等核心岗位为主，确保与专业培养目标一致，能提供真实项目实践机会。
（二）管理制度
1.协议签订
所有实习学生需由学校与实习单位签订《学生岗位实习协议》，明确双方权利义务、安全责任、实习报酬等核心内容，保障学生合法权益。
2.日常管理
建立“每日签到、每周汇报、每月复盘”制度，学生需按时提交周记，校企导师定期沟通实习进展。
3.安全管理
实习前开展专项安全培训，企业需提供必要劳动保护用品，学校定期排查实习安全隐患，建立突发事件应急处置机制。
(三)指导教师
1.双导师配置
实行“企业导师+校内导师”制度，企业导师负责实践指导，校内导师负责理论支撑与过程管理。
2.企业导师要求
思想素质好、实践经验丰富、技术水平高，具备工程技术人员或高技能人员资质，熟悉岗位工作流程，有一定教学指导能力。
3.校内导师要求
热心职教事业，具备累计2年以上企业实践经历，有相应专业背景与教学经验。
4.导师职责
共同制定实习计划、开展安全教育、跟踪实习过程、协调解决问题、参与成绩评定。
(四)教学策略建议
1.校企深度融合
与企业共建稳定实习基地，共同制定实习计划，将企业真实项目转化为实习任务，实现“学做一体”。
2.项目驱动教学
以企业实际网络项目（如局域网升级、安全防护部署）为载体，引导学生在项目实施中掌握技能。
3.分层指导
针对不同基础学生制定个性化实习目标，基础薄弱学生侧重基础操作训练，能力突出学生安排复杂项目攻坚。
4.反馈与改进
持续反馈改进：建立实习反馈机制，定期收集学生、企业、导师意见，动态优化实习内容与组织方式。
(五)课程思政融入建议
1.强调法律法规与职业道德
在岗位实习过程中，教师应引导学生了解并遵守相关的法律法规和行业规范，培养学生的法律意识和职业道德。通过结合网络安全事件案例（如数据泄露事件）等方式，让学生认识到遵守职业道德的重要性，如保证产品质量、确保工人安全等。
2.融入历史文化与社会责任
在课程思政融入中，可以引导学生关注国产网络设备发展历程、我国5G与IPv6建设成就。通过企业实践、自主学习等形式，增强学生的社会责任感和使命感，培养其为国家建设贡献力量的意识。
3.强化爱岗敬业精神
在岗位实习过程中，引导学生认真做好岗位的本职工作，培养其独立工作能力，刻苦锻炼和提高自己的业务技能，在岗位实习的实践中努力完成专业技能的学习任务。
4.强调生态文明建设
在岗位实习过程中，将绿色IT、节能运维等要求落实到实习操作中，践行生态文明理念。
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